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RESUMO

RODRIGUES, Natanael Garcia. Arquitetura e Middleware para Integracio dos Ni-
veis de Gerenciamento Industriais Baseado em Sistemas Ciberfisicos . 2017. 114 f.
Dissertagao (Mestrado) — Programa de Pds-Graduagdao em Computacdo. Universidade
Federal do Rio Grande, Rio Grande.

O presente trabalho tem por objetivo apresentar um middleware para a integracdo
de sistemas industriais baseada nos conceitos dos sistemas ciberfisicos de producao,
contribuindo para a otimizac¢do do gerenciamento dos recursos da planta industrial, do
processo produtivo e da cadeia de suprimentos. A proposta baseia-se nos conceitos dos
sistemas ciberfisicos com a integracdo entre os elementos do dominio fisico, cibernético
e humano presentes no ambiente industrial. O intuito € possibilitar a integracdo de infor-
macoes dos diferentes niveis de gerenciamento industrial através do desenvolvimento de
interfaces de dados e de interagdes sob o paradigma CPPS, contribuindo para a tomada
de decisdo em todos os niveis de gestdo industrial.

Palavras-chave: Sistemas Ciberfisicos de Produ¢do, Gerenciamento Industrial, Cadeia
de Suprimentos, Interfaces Humano Computador.



ABSTRACT

RODRIGUES, Natanael Garcia. A CPPS Architecture for Integration of Industrial
Management Levels. 2017. 114 f. Dissertacdo (Mestrado) — Programa de Pos-
Graduagdo em Computagdo. Universidade Federal do Rio Grande, Rio Grande.

This work aims to present an middleware for integrating industrial systems based
on the concepts of cyber-physical production systems, contributing to the optimization of
resource management of the plant, the production process and supply chain. The proposal
is based on the concepts of cyber-physical systems with the integration of the elements
of physical, cyber and human domain present in the industrial environment. The aim is
to enable the integration of information from different levels of industrial management
through the development of data interfaces and interactions, contributing to the decision-
making.

Keywords: Cyber-Physical Production Systems, Industrial Management, Supply Chain,
Human Computer Interfaces.
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1 INTRODUCAO

1.1 Contextualizacao

Desde os primoérdios da historia da industria, a constante evolucao tecnoldgica e or-
ganizacional resultam no aperfeicoamento das técnicas, metodologias e equipamentos
empregados no ambiente fabril, elevando os niveis de produtividade. Recentemente, os
avancos da tecnologia da informag¢do e comunicacao, associados ao desenvolvimento ci-
entifico em diversas areas ligadas ao setor industrial vem conduzindo a uma nova era de

transformacoes.

Surge o conceito de Industria 4.0, definido como uma colec¢do de elementos tecno-
l6gicos e de conceitos que culminam na fébrica inteligente, onde estruturas modulares
integradas aos sistemas ciberfisicos, combinam elementos do mundo real e virtual para
otimizar os processos produtivos (HERMANN; PENTEK; OTTO, 2015).

Os paises industrializados como a Alemanha, Estados Unidos, China, Franca e Ingla-
terra estdo buscando estratégias para a nova geracao industrial, visando a permanéncia e
expansdo das suas industrias no mercado internacional (INFOSYS, 2015). A busca por
inovacdes estratégicas também tem ganhado forca entre as grandes empresas de automa-
cdo, tecnologia da informacao e servigos, que véem esse movimento como uma oportuni-

dade de geracdo de novos modelos de negdcios.

As nomenclaturas adotadas sdo diversas, entre elas tem-se: "Industria 4.0", "Indus-
trial Internet", "Advanced Manufacturing", "Smart Manufacturing Leadership Coalition",
"Intelligent Manufacturing”, entre outros. Entretanto, o objetivo é 0 mesmo: promover a
inovagdo do cendrio industrial através de elementos tecnolégicos (ISAKSON; DRATH,
2013). Entre os principios que orientam esses movimentos temos a interoperabilidade, a
virtualizacdo, descentralizacdo, a modularidade, a colaboragdo, a customizacdo, a orien-

tacdo a servigo, entre outros (VDE, 2014).

Elementos como os sistemas ciberfisicos (CPS - Cyber Physical Systems), a Internet
das Coisas e Internet dos Sevigcos (IoT - Internet of Things, oS - Internet of Services)
sdo recorrentes nos artigos, conferéncias e palestras sobre o futuro da industria, uma vez

que existe uma forte relagdo entre esses termos e suas aplicacOes na area de manufatura
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(PLATTE, 2013; WAHLSTER, 2013; DRATH; HORCH, 2014; KAGERMANN, 2014;
SCHLICK et al., 2014).

Os sistemas ciberfisicos sdo sistemas que monitoram e controlam processos fisicos
através de redes de sensores e dispositivos inteligentes, utilizando uma espécie de mo-
delo virtual do mundo fisico para ampliar a eficicia da tomada de decisdo de forma des-
centralizada. As tecnologias envolvendo sistemas ciberfisicos combinam elementos de
computacao, comunicagao e controle (LEE; SESHIA, 2014). No contexto da manufatura,
esses sistemas também podem ser relacionados com sistemas de modelagem, planeja-
mento e predicado (HERMANN; PENTEK; OTTO, 2015; LEE et al., 2015). Dessa forma,
expande-se a possibilidade da aplicacdo das metodologias e tecnologias associadas ao
CPS como elemento integrador das informacdes circulantes tanto no ambiente interno da
organizagdo, assim como em toda cadeia produtiva.

Na industria, o CPS comeca a ser utilizado como mecanismo de gerenciamento e
controle sobre os dados produzidos em todo processo de manufatura, oriundos de dis-
positivos como sensores, atuadores, RFID (Radio Frequency Identification). A comu-
nicacdo M2M (Machine To Machine), interfaces multimodais para a interacdo humano-
computador (com realidade virtual e aumentada) e sistemas de controle dotados de com-
portamento cognitivo e preditivo, sdo outras caracteristicas desses sistemas.

O desenvolvimento de sistemas ciberfisicos no cendrio industrial envolve desafios
como o desenvolvimento de plantas sustentdveis, que utilizam a manutengdo preditiva
para otimizacao de seus processos, gerando produtos personalizados e em pequenas quan-
tidades. Outros desafios sdo a integracao de diferentes aplicacdes com plataformas dis-
tintas assim como a integracao de dispositivos inteligentes fazendo uso de comunicacao
sem fio ISAKSON; DRATH, 2013).

Esta dissertacdo investigard o uso de CPS como vertente tecnoldgica para a Inddstria
4.0. Busca-se, além de apropriar-se dos conceitos do CPS no ambito da industria, a tra-
ducdo desses conceitos para a concep¢do de um middleware capaz de ser aplicado em

cenarios reais da industria.

1.2 Motivacao

Ao observarmos o ciclo produtivo, podemos identificar cinco etapas caracteristicas: o
design de produto, a constru¢do e montagem, a manutengdo e o descarte. Em todas essas
etapas do ciclo de vida do produto sdo utilizados inimeros recursos (computacionais,
humanos, instalagdes, maquinas e equipamentos) visando o desenvolvimento do processo
produtivo.

A otimizagdo da coordenacdo dos elementos envolvidos nessas etapas pode ser sub-
dividida em dois eixos de andlise: a integragdo vertical e a integra¢do horizontal (VDE,

2014). Entende-se como integragdo vertical a colaboragdo entre os recursos dos diferentes
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niveis hierdrquicos utilizados no ambito interno das organizac¢des fabris. Ao passo que, a
integracdo horizontal compreende a colaboragdo entre as diferentes empresas que atuam
como parceiros de negdcios dentro da cadeia produtiva e de suprimentos (KAGERMANN
et al., 2013).

Os aspectos de gestdo das organizac¢des industriais sdo representados pela piramide
da automacdo, um modelo hierdrquico elaborado na década de 80, que divide o gerencia-
mento fabril em alguns niveis: dispositivos de campo, controle, supervisao, coordenagao
de planta e gestao empresarial (GROOVER, 2010). Em cada um desses niveis encon-
tramos diferentes sistemas, dispositivos e pessoas, interagindo e atuando nos diferentes
setores ou departamentos da empresa. Entretanto, esses sistemas ndo atuam de modo
sincronizado, o que prejudica a execugdo de diversas tarefas, como a manutencao, a aqui-

sicdo e controle de materiais e suprimentos, entre outras.

No ambito da Industria 4.0 surgem novos desafios associados a integracdo vertical e
horizontal, como o desenvolvimento de solu¢des capazes de gerenciar os dispositivos €
sistemas presentes para uma maior eficiéncia operacional. O objetivo desta integracdo
visa reduzir o tempo e custo de operacao, ampliando o controle logistico e estratégico da

cadeia produtiva e de suprimentos.

Nesse novo cendrio, a complexidade das atividades relacionadas ao processo de ma-
nufatura deve crescer consideravelmente, uma vez que os produtos podem ser altamente
customizados. A estrutura modular da fébrica inteligente vai requisitar colaboradores al-
tamente qualificados, de modo a desempenhar as atividades de manutencao, supervisao e

controle, interagindo com o CPS através de interfaces humano-computador.

Supondo a possibilidade de monitoramento e rastreio dos diferentes recursos, como 0s
insumos, maquinas, os trabalhadores e os componentes digitais que ja estdo presentes nos
niveis estabelecidos pela piramide da automacao, tem-se como hipdtese que os sistemas
fisicos cibernéticos possam ser o elemento chave na integracido desse novo conjunto de

entidades decorrentes da Industria 4.0.

Para tal, o presente trabalho contribui especificamente no sentido de propor um "mid-
dleware de integracdo", baseado nos sistemas ciberfisicos e tecnologias da Industria 4.0,
promovendo o compartilhamento e reaproveitamento de servigos entre dispositivos e apli-

cacdes, tanto no sentido vertical como no horizontal.

1.3 Objetivos

1.3.1 Objetivo Geral

Desenvolver um Middleware para a integracao dos diferentes niveis de gerenciamento
industrial, baseada nos conceitos dos Sistemas Ciberfisicos de Producido (CPPS) e sua

aplicacdo em dois estudos de caso associados a integracdo vertical e horizontal.
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Objetivos Especificos

Descrever os niveis de gerenciamento industrial no ambito da Industria 4.0;
Descrever as funcionalidades e vantagens dos Sistemas Ciberfisicos de Produc¢ao;
Propor um Middleware CPPS para a integracdo vertical e horizontal;

Aplicar o Middleware em dois estudos de caso.

Organizaciao do Texto

Capitulo 2: Trata do ambiente industrial, a evolu¢do desse cendrio, os niveis de

gerenciamento e uma breve revisdo sobre os sistemas utilizados nesses niveis;
Capitulo 3: Aborda os conceitos e tecnologias associados a Sistemas Ciberfisicos;

Capitulo 4: Apresenta a arquitetura e middleware para CPPS para integracdo entre

os niveis de gerenciamento industrial;

Capitulo 5: Descreve dois estudos de caso onde aplica-se o0 Middleware a integracao

vertical e horizontal.

Capitulo 6: Discute as conclusdes e trabalhos futuros.



2 TECNOLOGIAS E DESAFIOS PARA A INDUSTRIA 4.0

O presente capitulo mostra como o cendrio industrial vem se transformando desde a
primeira Revolugdo Industrial. Sdo apresentados alguns dos elementos que caracterizaram
cada uma das trés revolugdes e na sequéncia os elementos que constituem a industria do

futuro, denominada "Industria 4.0".

2.1 Evolucao do Cenario Industrial
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Figura 1: Evolugdo do Cenario Industrial - Adaptado de Wahlster, 2013 e DKFI, 2011

O cendrio industrial passou por grandes transformag¢des ao longo da historia, transfor-
macdes essas que permitiram o aumento da capacidade produtiva, assim como o desen-
volvimento de bens e servi¢os fundamentais para a vida humana nos dias atuais. Isso foi
possivel através de um conjunto de inovagdes e desenvolvimento tecnologico dos meios
producio, ferramentas e fontes de energia. (STAFF, 2009).

A evolucio foi gradual, obtida como resultado da melhoria dos métodos primitivos
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de producdo e do aperfeicoamento de maquinas e ferramentas utilizadas na produgdo
artesanal. O aumento da capacidade produtiva de alimentos, roupas e outros produtos
manufaturados melhorou as condi¢des de vida, promovendo o crescimento populacional,
contribuindo para o desenvolvimento das cidades e a formacao dos primeiros mercados
consumidores.

A figura 1, apresentada por (WAHLSTER, 2013) sintetiza essa evolugdo, apresen-
tando as principais contribui¢cdes de cada revolugdo para o desenvolvimento do cendrio
industrial contemporaneo. A Figura também destaca a crescente capacidade produtiva,
de cada momento do cendrio industrial, assim como a crescente complexidade da atuagcdo
humana no ambiente industrial. A seguir, € descrito como essas transformacdes ocorre-
ram ao longo do tempo, buscando compreender 0 momento tecnoldgico atual e como a
tecnologia continua transformando o ambiente industrial.

Indistria 1.0 - Mecanizacao: antes da primeira Revolugdo Industrial, a maioria da
populacdo atuava predominantemente em atividades rurais. A producdo de produtos ma-
nufaturados, como roupas e cal¢ados era realizada por artesdos. Esse tipo de produto nio
era acessivel a toda a populagdo, os custos eram elevados e a capacidade de producdo era
baixa (ALLEN, 2009).

O desenvolvimento tecnoldgico de maquinas e ferramentas, assim como a exploracao
de novas fontes de energia foram fundamentais para desencadear as primeiras transfor-
macoes da industria. No inicio a Revolucao Industrial foi baseada em pequenas redes de
producdo que atuavam em dominios geograficos limitados e aos poucos, foram ultrapas-
sando os limites regionais para alcancar niveis nacionais e internacionais (JOVANE et al.,
2008).

No inicio do século XVIII a forca hidraulica dos rios constituia uma das principais
fontes de energia utilizadas nos diversos moinhos espalhados pela Europa. Em 1975, o
motor a vapor criado e aperfeicoado por James Watt permitiu um grande salto de pro-
dutividade, permitindo que as instalacdes fabris se instalassem no interior do territdrio,
mais préximos dos fornecedores de matéria-prima e do mercado consumidor das cidades
(KAGERMANN, 2014).

Estava instaurada as primeiras revolugdes tecnoldgicas do cendrio industrial baseada
na mecanizac¢ao da producdo através da aplicacdo da for¢a motriz proveniente do motor
a vapor, da energia hidraulica e da aplicacdo do carvao mineral como combustivel. Os
trabalhadores migraram das fazendas para trabalhar em fébricas, nas primeiras cidades
industrializadas.

Industria 2.0 - Eletrificacdo e Producao em Massa: a Segunda Revolugio Indus-
trial, ocorrida na segunda metade do século XIX foi marcada por uma série de inovagdes,
entre estas a introdugdo e desenvolvimento da industria da eletricidade (inventores: Ge-
orge Westinghouse, Nikola Tesla, Thomas Alva Edison) (WRIGLEY, 2010).

Impulsionadas pela iluminag@o e pelos motores de corrente alternada, as fébrica pas-
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saram a trabalhar durante a noite, em turnos. O ponto alto desse momento foi o desen-
volvimento do modelo de produgdo apresentado por Henry Ford nos Estados Unidos. O
desenvolvimento das linhas de produ¢do em massa, baseadas na divisdo do trabalho e na
introducdo de correias transportadoras resultaram numa grande expansio em termos de
produtividade (DRATH; HORCH, 2014).

Nesse periodo também surgiram os navios de agco movidos a vapor e o avidao, ampli-
ando mais a rede de distribui¢do. A economia mundial comeca a se integrar de forma
mais acelerada através das importagdes e exportagdes entre diversos paises.

Industria 3.0 - Digitalizacdo: a terceira transformagdo do cenario industrial esta re-
lacionada diretamente com o desenvolvimento da eletronica e mecatronica, assim como o
controle de processos por computadores e microcontroladores. Essa revolucao, também
chamada de "Revolu¢do Digital"come¢ou aproximadamente em 1970, com os avancos
da eletronica e tecnologia da informacdo, desencadeando a automagao dos processos de
producdo (HERMANN; PENTEK; OTTO, 2015).

Durante a primeira e segunda guerras mundiais, diversos equipamentos foram desen-
volvidos visando o aparelhamento militar, e de certo modo acabaram contribuindo para o
desenvolvimento de diversas tecnologias. No fim da guerra diversos componentes impor-
tantes para o desenvolvimento da eletronica foram surgindo, como o diodo, o transistor e
o circuito integrado, desenvolvido pela Texas Instruments Inc, em 1959 (CHANDRAKA-
SAN; BRODERSEN, 2012). Esses componentes permitiram o desenvolvimento das redes
de telecomunicagdo que culminaram no desenvolvimento do microcomputador. Em 1969
a Modicon apresentou o primeiro Controlador Légico Programével (CLP) que possibili-
tava a programacao digital de sistemas de automagdo. Os CLPs permitiam o controle de
processos centralizado, através de sistemas de supervisdo e redes de sensores e atuadores.
(DRATH; HORCH, 2014).

A partir desse paradigma, diversos elementos de automacao foram sendo incorporados
no cendrio industrial. Redes de sensores e atuadores coordenadas por CLPs e microcom-
putadores passaram a automatizar o controle de processos, permitindo 0 monitoramento
e supervisdo através da rede industrial, utilizando sistemas de computagdo. Surgiram
protocolos como o MODBUS, PROFIBUS, FIELDBUS, entre outros, com o objetivo de
estabelecer a comunicagdo entre maquinas e os diversos sistemas.

Sistemas de Supervisdo, Controle e Aquisi¢cdo de Dados (SCADA), os Sistemas de
Controle Distribuido (DCS), surgem explorando o uso de redes de sensores e atuadores.
Os robds industriais passaram a executar diversas atividades, contribuindo na amplia¢ao
da producao com maior qualidade e eficiéncia (STOUFFER; FALCO; KENT, 2006).

Industria 4.0 - Virtualizaco: a inddstria de manufatura global tem enfrentado gran-
des desafios para promover a performance e a sustentabilidade. A busca por solucdes
mais eficientes em termos de tecnologias para o gerenciamento da producdo € alvo de

pesquisas e debates no mundo todo. Paises industrializados como a Alemanha e os Esta-
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dos Unidos estdo caminhando no sentido de promover a evolugao tecnoldgica do cendrio
industrial (LEE et al., 2015).

Na Alemanha, essa tendéncia é denominada "Industria 4.0", e € vista como um sino-
nimo de transformacgdo das fabricas da atualidade em fébricas inteligentes (smart facto-
ries), com o desafio de flexibilizar a produc¢do, gerando produtos altamente customizados
para competir com o mercado global.

De forma andloga, nos EUA a General Eletric promove uma ideia similar denomi-
nada "Internet Industrial", definida como a integracdo de maquinas fisicas e dispositivos
através de redes de sensores e elementos de software, habilitando o controle e planeja-
mento otimizado. Os elementos chave do conceito sdo as maquinas inteligentes, a andlise
avancada de dados e as transformagdes do ambiente de trabalho, com a ado¢do de suporte
mais inteligente para as opera¢des de manuteng¢do, promovendo qualidade e seguranca
(EVANS; ANNUNZIATA, 2012).

2.2 Tecnologias para a Industria 4.0

Como ilustra a figura 2, as tecnologias envolvidas na implantag¢do da Industria 4.0 sdo
baseadas na Internet das Coisas (IoT) e dos Servicos (Internet of Services) e podem ser
agregadas aos sistemas fisicos-cibernéticos. A integracdo e colaboragdo entre homens,
dispositivos e sistemas, através de redes inteligentes permite a evolucdo dos sistemas de
producdo, dando origem a fébricas inteligentes.

A seguir apresenta-se os principais conceitos associados a essas tecnologias.

2.2.1 Sistemas Ciberfisicos (CPS - Cyber Physical Systems

O termo "sistema ciberfisico"surgiu em meados de 2006 na NSF (National Sci-
ence Foundation) nos Estados Unidos. Em sintese, os CPSs sdo complexos, multi-
disciplinares, envolvem a integrac¢do fisica e virtual de componentes e representam um
desafio para as engenharias da nova geracdo. Estes sistemas integram elementos de com-
putacdo (parte cyber) com fendomenos fisicos, isso inclui principalmente a observacao
ao contexto, a comunicagdo e aspectos dos sistemas fisicos a partir de uma perspectiva
multi-disciplinar de controle (PETER, 2014; LEE, 2008).

Os sistemas ciberfisicos sao considerados a préxima geracao de engenharia de siste-
mas obtidos por meio de tecnologias de computacido, comunicagdo e controle totalmente
integrados (KIM; KUMAR, 2012). Sao constituidos por redes de dispositivos fisicos que
atuam de modo distribuido. Esses dispositivos podem ser monitorados e controlados atra-
vés de protocolos de comunica¢c@o. Um modelo de sistema ciberfisico normalmente inclui
todos esses trés elementos: controle, computacdo e comunicagdo (LEE; SESHIA, 2014).

Os CPSs promovem uma intensa colaboragdo entre elementos do mundo fisico e vir-

tual. O potencial do CPS pode mudar vérios aspectos da interacdo homem-mdéquina,
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introduzindo conceitos como 0s carros autdnomos, a robdtica colaborativa, construgdes
inteligentes, redes elétricas inteligentes, manufatura inteligente, assim como outras apli-
cagOes na medicina, na gestdo de recursos ambientais, etc (RAJKUMAR et al., 2010;
POOVENDRAN, 2010).

O desenvolvimento de sistemas ciberfisicos no cendrio industrial estd relacionado a
varios desafios, como o desenvolvimento de plantas sustentdveis, que utilizam a manu-
tencao preditiva, otimizam seus processos holisticamente, produzindo produtos persona-
lizados e em pequenas quantidades. Outros desafios, como a integracdo de diferentes
aplicacdes com plataformas distintas assim como a integracao de dispositivos inteligen-
tes, exploram ainda mais a comunicacao sem fio ISAKSON; DRATH, 2013).

Kumar explica que esses sistemas tem suas origens na computacdo de tempo real
(1973) e nos sistemas hibridos (que combinam elementos digitais e anal6gicos) da década
de 1990. Ele destaca que os CPSs utilizam elementos da terceira geracio de sistemas de
controle com computa¢do embarcada, redes cabeadas e wireless, com o uso intenso de
softwares (KUMAR, 2014). O projeto e desenvolvimento de sistemas ciberfisicos envolve
areas da fisica, matematica, eletronica, elétrica, comunicac¢do, engenharia de software,
entre outras. A modelagem destes sistemas € uma caracteristica crucial da abordagem
CPS.

No contexto da Industria 4.0, os sistemas ciberfisicos podem contribuir diretamente
para otimizacao dos sistemas de manufatura, reduzindo custos através do monitoramento,
mapeamento e controle dos recursos disponiveis. Através do CPS os processos produtivos
podem ser otimizados, integrando sistemas, dispositivos inteligentes e pessoas.

Entre as possibilidades de aplicacdo do CPS para a integracdo vertical do ambiente
fabril visando a melhoria de processos, podemos citar a manutencdo, a supervisio, a lo-
gistica, a segurancga, a interacdo humana entre outros. Além dessas aplicacdes, o CPS
também pode contribuir para a integracdo horizontal, compartilhando e consumindo in-
formagdes dos parceiros de negdcios.

O CPS também pode ser aplicado em sistemas de segurancga, controle, medicina, con-
trole de ambientes, aviacao, sistemas automotivos avancados, controle de processos, con-

trole de energia, controle de trafego e uma série de outras aplica¢des (LEE et al., 2013).

2.2.2 Internet das Coisas (IoT - Internet of Things)

A IoT representa o conjunto de tecnologias capazes de integrar diferentes dominios de
elementos, definidos como coisas, permitindo a sua identificacdo e comunicagdo através
da internet.

E o resultado do progresso tecnolégico em vdrios campos paralelos e frequentemente
sobrepostos, onde se incluem os sistemas embarcados, computagdo ubiqua e pervasiva,
dispositivos mdveis, telemetria, comunicagdo M2M, redes de sensores wireless, compu-

tacdo movel e redes de computadores. De modo geral, a [oT significa que diferentes
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dominios de elementos, definidos como coisas, se identificam e comunicam através da
internet (FELL, 2014).

2.2.3 Internet dos Servicos (1oS - Internet of Services)

A disponibilidade de servicos através da internet promoveu o grande crescimento das
empresas de tecnologia da informagdo. A IoS habilita a geragdo de servicos através da
internet, através de um modelo de negdcio com uma infraestrutura para servigos.

Servicos sdo oferecidos e combinados para gerar valor em uma rede com vérios for-
necedores. O crescimento dos servigos pela internet cria novas variagdes da distribui¢ao
de valor para os participantes da cadeia em suas atividades individuais (KAGERMANN
etal., 2013).

2.2.4 Fabrica Inteligente (Smart Factory)

\ntern et of SEE!WCES

Smart Mobility Smart Logistics

Smart Grids

Internet of Things
Figura 2: A composi¢do conceitual das fabricas inteligentes - Fonte: W. Wahlster, DKFI, 2014

As tecnologias envolvidas na Fabrica Inteligente (Smart Factory) constituem-se em
caracteristicas chaves da Industria 4.0 (KAGERMANN et al., 2013). De acordo com a
figura 2, a combinagdo do CPS, IoT e IoS fundamenta a base do desenvolvimento do
conceito de fibricas inteligentes. Essas fabricas utilizam massivamente os recursos tec-
noldgicos para promover a eficiéncia do processo produtivo, agregando valor e reduzindo
custos.

A fébrica inteligente € definida como uma fabrica onde pessoas e maquinas interagem
e contribuem na execucdo de suas tarefas. Isso s6 € possivel através tecnologias que

ficam trabalhando no plano de fundo, ou seja, sistemas inteligentes que consideram o



26

contexto, como a posicdo e o status de um objeto. Esses sistemas sdo capazes de auxiliar
a realizacao de tarefas baseados na informag¢do proveniente do mundo fisico e virtual.

As informac¢des do mundo fisico como a posi¢do, ou mesmo a condi¢@o de uma ferra-
menta em contraste com informacdes virtuais, como documentos eletronicos, desenhos e
modelos de simulacio (HERMANN; PENTEK; OTTO, 2015) s@o um dos desafios dessa
inddstria. A otimizacdo das linhas de produgdo, dos processos dependem de como mé-
quinas e equipamentos sdo capazes de adaptar as condi¢des de produgdo e se comunicar,
independentemente umas das outras por meio de tecnologias de redes sem fio (wirelles)
(PLATTE, 2013).

A fabrica inteligente € composta pelos seguintes elementos:

* Redes Inteligentes (Smart Grids): redes formadas por dispositivos inteligentes dota-
dos de capacidade computacional e comunica¢do com sistemas M2M. Smart Grids
sdo sistemas distribuidos compostos por um grande nimero de componentes he-
terogéneos. A informacao fica disponivel ao longo de toda a rede para geracdo,
transmissao, distribui¢do e reutilizacio (BUSCHER et al., 2014).

* Tecnologias de Transporte Inteligente (Smart Mobility): veiculos inteligentes, con-
sumindo informag¢des em tempo real para a otimizagdo de rotas, compartilhando
informacdes com os demais elementos no decorrer do percurso. Uso inteligente de
correias, elevadores e demais dispositivos utilizados na movimentacao e localizacao

de produtos inteligentes.

* Construgdes Inteligentes (Smart Buildings): sdo instalacdes e ambientes equipa-
dos com dispositivos inteligentes, capazes de promover a efici€éncia energética, a

seguranca e saude das pessoas que frequentam o local.

* Produtos e Servicos Inteligentes (Smart Product, Smart Service): sao elementos que
apresentam um histérico do ciclo de vida, sdo identificados e rastreados ao longo
do processo de desenvolvimento, sendo capazes de interagir com outros produtos
inteligentes de forma autonoma(UCKELMANN, 2008).

* Logistica Inteligente (Smart Logistics): o conceito de logistica inteligente € baseado

nas mesmas condi¢des dos produtos e servicos inteligentes.

Uma relagdo entre os conceitos de fabricas inteligentes com os demais conceitos re-
correntes na literatura estd representada na figura 3. A internet das coisas se relaciona
com todos esses conceitos, disponibilizando uma grande diversidade de dispositivos para
suportar as mais diversas aplicacoes.

Os sistemas embarcados s@o utilizados na composicao de objetos inteligentes. Uma

rede de objetos inteligentes da origem a uma "smart grid". O CPS € um sistema capaz de
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gerenciar e interagir com diversas "smart grids"ao mesmo tempo, gerenciando o proces-
samento distribuido dos diferentes dispositivos inteligentes e demais sistemas integrados.
No exemplo da Figura 3, ecossistemas maiores, como as cidades digitais formam ambi-

entes onde diversos CPS podem interagir, gerando novas aplicacdes e oportunidades de

negocios.
Sistemas
Embarcados
| Objetos Inteligentes Ambientes
Redes de Sistemas (Smart Objects) Inteligentes
Embarcados f -~ P
I | Cidades Digitais
Smart Grids \ |
\ f
\
| | |
Sistemas \ A / Internet das Coisas
Ciberfisicos I

\
Smart Factory \\"'

Adaptado de DFKI

Figura 3: Relacdo entre as fabricas inteligentes e os demais conceitos recorrentes. Fonte: Adaptado de
DKFI, 2011

Além dessas tecnologias elencadas, outras tecnologias também sdo relacionadas a fa-
bricas inteligentes, como a virtualizacao, cloud computing, big data e interfaces humano-
computador (HCI).

Virtualizacdo: uma cépia virtual dos elementos da fébrica, que reflete nas condigdes
atuais do mundo real através de dados de redes de sensores (WIMMER, 2012). A virtua-
lizag¢do permite a realizac@o de simulagdes para a otimizacdo do processo produtivo.

Cloud Computing: a combinac¢do de [oT e a computagdo em nuvem permitem a cone-
xdao e acesso a diferentes dispositivos, sistemas e servicos através da internet. Os sistemas
ciberfisicos podem integrar varios dispositivos, explorando a comunicagao, identificagao,
processamento e outras capacidades proporcionadas pela nuvem (DA XU; HE; LI, 2014).

Big Data: o crescimento e granularidade de dados extraidos pelas redes de sensores
e dispositivos IoT no ambiente industrial resulta em grandes volumes de dados. Com
1sso cresce a importancia do uso de tecnologias para armazenar, processar € extrair co-
nhecimento desses dados. Ferramentas, técnicas e algoritmos para mineracdo de grandes
volumes de dados sdao fundamentais para gerar informagdes, identificar padrdes e ampliar

o potencial das diversas aplicagdes e dispositivos integrados ao CPPS (GOLZER; CATO;
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AMBERG, 2015).

Interfaces Humano-Computador (HCI): com a evolugido e inteligéncia de maqui-
nas e equipamentos mudam as formas de interagdo homem-computador, com isso, novas
interfaces homem-madquina sdo investigadas para prover tangibilidade e intuitividade na
operacao desses novos dispositivos.

No que tange aos sistemas ciberfisicos, interfaces mistas através de realidade aumen-
tada e virtualidade aumentada sao um importante recurso na operagcdo desses sistemas.
Interfaces homem-maquina com recursos de RV que permitam simulacao e interatividade
também sdo investigadas para explorar o comportamento dos sistemas ciberfisicos de pro-
ducdo (GORECKY; SCHMITT, 2014).

Robos, Maquinas e Dispositivos Inteligentes: sio componentes autonomos, cons-
truidos com tecnologias de computacdo embarcada, dotados de poder de processamento
e controle local, sdo capazes de se comunicar com outros dispositivos inteligentes como

sensores, modulos de produgdo e produtos através de redes abertas e descrigdes seméanti-
cas (WEYER et al., 2015).

2.3 Desafios para a Industria 4.0

O objetivo fundamental da Industria 4.0 é utilizar a evolug¢do das tecnologias apre-
sentadas na secdo 2.2 em beneficio das empresas de manufatura num futuro préximo
(VDE, 2014). Surgem assim alguns desafios a serem tratados, de modo a direcionar as
acoes nesse sentido. HERMANN; PENTEK; OTTO et al destacam algumas das premis-

sas enunciadas nos trabalhos envolvendo a Industria 4.0. Sdo elas:

* Virtualizacdo: estd relacionada com a capacidade do CPS de monitorar e controlar
processos fisicos, associando esse comportamento com modelos virtuais. Os dados
dos sensores sdo associados com plantas virtuais € modelos de simulacido. Assim,
uma cépia do mundo fisico € criada virtualmente. Em fébricas inteligentes, a planta
virtual € utilizada para simular situagdes reais, permitindo a identificagdo e correcao
de falhas nos processos antes que eles sejam realizados no desenvolvimento dos
produtos (POSADA et al., 2015). Modelos virtuais também podem ser utilizados
para otimizar os parametros de produgdo, detectar falhas e realizar treinamentos e
simulacdes com os colaboradores (SAKAMOTO et al., 2014).

* Colaboracdo: o conceito de colaboragdo no contexto da Industria 4.0 é amplo e
envolve ndo apenas a colaboragdo entre maquinas (M2M - Machine to Machine) e
a interagdo Humano-Computador (HCI - Human Computer e Interaction) mas visa
uma maior integracdo com os parceiros de negocios (fornecedores, distribuidores,
revendedores, etc). A integragdo da cadeia produtiva e de suprimentos é complexo

e fundamental para o posicionamento estratégico das organizacdes industriais (LAI
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etal.,2012). A Indistria 4.0 ndo € apenas uma revolucgdo tecnoldgica, mas promove
mudangas na estrutura organizacional das empresas significativamente (SCHUH
et al., 2014).

Descentralizacdo: a grande demanda de produtos personalizados é um desafio para
o controle de sistemas centralizados. A computacdo embarcada permite que sis-
temas ciberfisicos tomem decisdes nesse sentido. Somente em casos de falhas, as
atividades sdo delegadas a niveis mais altos. Isso se faz necessdrio para garantir a
qualidade, possibilitar a rastreabilidade e manter o controle do sistema ao longo do
tempo. Fébricas inteligentes utilizam tags, como o RFID para identificar e requisi-
tar as maquinas a realizar uma tarefa de trabalho. Portanto, o controle centralizado

passa a ndo ser mais predominante nessa industria.

Interoperabilidade: é um dos mais importantes gatilhos da inddstria 4.0. Sistemas
ciberfisicos e humanos conectados através da [oT e oS trazem o desafio da inte-
roperabilidade. A padronizagdo € um fator chave para estabelecer a comunicacdo
entre sistemas ciberfisicos de diferentes fabricantes. No contexto da fébrica inteli-
gente, interoperabilidade significa que todos os elementos da planta serdo capazes

de se comunicar uns com os outros através de redes abertas e descri¢des semanticas.

Sustentabilidade: esse conceito € baseado em economia, sociedade, ambiente e
suas interacoes. De modo geral, a implementa¢do do desenvolvimento sustentdvel
requer estratégias e monitoramento de um conjunto de indicadores que reflitam as
condig¢des atuais, direcionando as a¢des. As tendéncias derivadas da anélise dos in-
dicadores sdo utilizadas para definir as politicas e objetivos para o desenvolvimento
sustentdavel (JOVANE et al., 2008). A Industria 4.0 busca a promoc¢do de um mo-
delo de negécio sustentdvel e colaborativo, reduzindo os impactos sobre o ambiente

através do uso eficiente dos recursos.

Customizagdo: as novas configuragdes organizacionais, promovidas pelo CPS e
pela modularidade tem como desafio permitir a produ¢do customizada na mesma
intensidade dos processos de massa. Desse modo, niveis elevados de flexibiliza-
cdo sdo fundamentais para permitir as mudangas constantes em tempo de producao.
Para ganhar vantagem competitiva, num ambiente de negdcios caracterizado por
rapidas mudancas de requisitos dos clientes e uma forte competitividade, manu-
faturadores devem buscar oferecer produtos e servigos customizados, com precos

proximos daqueles produzidos em massa (LAI et al., 2012).

Logistica 4.0: nas fabricas inteligentes os produtos sdo monitorados ao longo do
processo produtivo e localizados por tecnologias como o RFID. Dispositivos de
transporte inteligente movimentam os produtos com seguranga e eficiéncia, garan-

tindo a exceléncia logistica desde o recebimento da matéria-prima, armazenamento
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e distribuicdo até aos consumidores finais. A colaboracdo entre os agentes da ca-
deia produtiva, assim como a integracao da cadeia de suprimentos elevam os niveis
de produtividade e habilitam a previsibilidade da demanda (HELLINGRATH et al.,
2015).

Trabalho: a adocdo cada vez maior de tecnologias de automacdo, com a imple-
mentacao de sistemas ciberfisicos pode levar a uma redugdo de postos de trabalho,
especialmente aqueles que envolvem atividades repetitivas, que podem ser auto-
matizadas ou substituidas por novas tecnologias. Ao mesmo tempo, devem surgir
novas oportunidades, especialmente nas dreas de T1 e de manutencao, onde habili-
dades e conhecimentos baseados na experiéncia humana sdo fundamentais. Surgem
também demandas por competéncias nas areas de redes e tecnologias de transmis-
sdo, pesquisa e desenvolvimento de novos materiais, design de produtos e servigos,
assim como o conhecimento combinado de TI, eletronicos e sistemas mecanicos
(DWORSCHAK; ZAISER, 2014).

Transparéncia: dado que a adocdo de um maior nimero de dispositivos capazes de
extrair dados do ambiente amplia a granularidade e a qualidade da informagao sobre
a execucdo dos processos produtivos, isto torna visivel e transparente as pequenas

falhas que promovem perdas e o uso ineficiente dos recursos.

Produtividade: fébricas inteligentes sdo capazes de customizar a produgdo, gerando
produtos com caracteristicas diferentes na mesma linha de producdo, sem que isso
represente um nivel baixo de produtividade. Diferentemente de uma fébrica tradi-
cional, a fabrica inteligente é capaz de produzir pequenos lotes com precos compe-
titivos, atendendo o mercado local e global.

Mobilidade: a caracteristica do controle descentralizado associada ao uso de dispo-
sitivos moveis e redes wireless garante a mobilidade dos colaboradores ao longo da

planta.

Modularidade: sistemas modulares flexiveis a mudangas podem ser facilmente
adaptados ou substituidos permitindo a expansdo através da combinacdo de mo-
dulos individuais. Sistemas modulares possibilitam realizar alteragdes nas carac-
teristicas dos produtos desenvolvidos. Fabricas inteligentes utilizam médulos que
seguem o principio Plug & Play (conecte e utilize) (SCHLICK et al., 2014). A
padronizacio de hardware e software deve permitir a identificacdo automatica de

mobdulos, habilitando sua utilizagdo imediata através da Internet dos Servicos (1oS).

Seguranca: a protecdo e a seguranga sao criticas para o sucesso dos sistemas inteli-
gentes de manufatura. E importante assegurar que as instalagdes de producgdo e os

proprios produtos nio representem perigo, tanto para as pessoas como para 0 meio
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ambiente. Ao mesmo tempo, tanto as instalacdes como os dados e informacgdes
devem ser protegidos contra 0 mau uso € o acesso nao autorizado (KAGERMANN
et al., 2013).

* Manutenc¢do Preditiva: o uso de tecnologias como os Sistemas de Manutencao In-
teligente (IMS) ou Manuten¢ao Preditiva possibilitam o monitoramento da saide
dos equipamentos durante o ciclo de vida do produto. A identificacdo e monitora-
mento do desgaste dos componentes da planta industrial, permite também um me-
lhor planejamento de producao otimizando as informag¢des de demandas das pecas

de reposicdo para a cadeia de suprimentos (ESPINDOLA et al., 2012).

* Orientagdo a Servigos: os servigos oferecidos por diferentes companhias, o CPS
e os humanos devem estar disponiveis através da Internet dos Servigos (IoS), de
modo que possam ser reutilizadas por outros participantes da rede. Esses recur-
sos podem ser oferecidos internamente ou mesmo ultrapassando as fronteiras da
empresa (HERMANN; PENTEK; OTTO, 2015). Fornecedores e manufaturadores
podem disponibilizar servi¢os para concretizar compras, vendas, consultar estoques
e informar a disponibilidade de recursos, acelerando processos logisticos entre 0s
parceiros de negdcios. A fébrica inteligente é baseada na arquitetura orientada a
servicos. As funcionalidades do CPS sdo encapsuladas e disponibilizadas através
de web services (SMART FACTORY, 2014).

2.4 Consideracoes Finais

Nesse capitulo foi apresentada uma breve sintese da evolu¢do do cendrio industrial,
assim como foram descritos o0s conceitos, tecnologias e desafios da Industria 4.0.

Entre as tecnologias relacionadas tem-se os CPS, a 10T, a IoS, a fabrica inteligente, a
smart grid, a virtualizac@o, cloud computing e big data. Também foram mencionadas as
interfaces multimodais, assim como os robos e dispositivos inteligentes.

Alguns dos desafios para a implementacdo da Industria 4.0 como a virtualizagdo, a
colaboracdo, a descentralizacdo, interoperabilidade, sustentabilidade, a customizacgao, o
trabalho e logistica foram brevemente descritas no capitulo. Também mencionou-se a
transparéncia, a produtividade, a mobilidade, a modularidade, assim como a seguranga, a
manutencao preditiva e a orienta¢ao a servicos.

Com vista a tratar um dos principais desafios associados a implementacdo efetiva da
Industria 4.0: "a integracdo de sistemas", foco deste estudo, o proximo capitulo apresenta

uma visdo geral dos principais paradigmas para a integracdo de sistemas industriais.



3 INTEGRACAO DE SISTEMAS NA MANUFATURA

A integragdo de sistemas heterogéneos é um dos desafios citados na se¢do anterior. A
diversidade de fabricantes e solugdes, com diferentes abordagens e plataformas tecnol6-
gicas contribui para o aumento da complexidade da integracio de sistemas (ESPINDOLA
et al., 2013).

O cenério industrial atual requer uma maior flexibilidade dos sistemas de producado
e processos, de modo a lidar com a crescente demanda por competitividade e complexi-
dade dos produtos e das cadeias de fornecimento. A efetividade destas questdes depen-
dem fundamentalmente da integracao do nivel de producao com o nivel de planejamento
(integracdo vertical), e da integracdo com clientes e fornecedores (integracao horizontal).
Assim, a execu¢do dos processos produtivos depende da eficiente integracdo dos niveis
horizontal e vertical (FALLERA; FELDMULLERA, 2015).

A competitividade das organiza¢des no ambiente de negdcios atual depende direta-
mente da qualidade do acesso as informagdes que a empresa manipula rotineiramente. A
tarefa de proporcionar acesso a essas informagdes tem se mostrado drdua, dada a presenca
de fontes de dados altamente distribuidas e grandes volumes de informacdo. O acesso a
informacao relevante torna-se cada vez mais complexo (ALMEIDA; BAX, 2012).

Ao longo das tultimas décadas, diferentes paradigmas vem sendo adotados na tentativa
de promover a integracao entre diferentes sistemas. Entre esses, temos a integracao orien-
tada por dados, por processos e mais recentemente, por servigos. Esse ultimo paradigma
vem sendo muito citado tanto em trabalhos sobre a Industria 4.0, como em projetos de
0T, e constitui a base para o conceito de Internet dos Servicos (KAGERMANN et al.,
2013; KIRKHAM et al., 2008; JURIC, 2007; JUNG et al., 2013).

Dentre os diferentes paradigmas existentes que regem a integracdo pode-se destacar

0s seguintes:

* Orientagdo a Dados (Data Driven): a integracdo orientada a dados é o paradigma
que visa relacionar dados dos diferentes sistemas de modo a gerar um conjunto
de novas informacdes. Entretanto, a integracdo de sistemas dirigida a dados nao
¢ muito flexivel. As alteracdes sdo realizadas através de mudangas no cédigo das

aplicacdes integradas, o que torna a tarefa complexa na medida em que as apli-
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cagdes evoluem. A integracdo de dados foi muito discutida com o surgimento do
paradigma CIM (Manufatura Integrada por Computador) na década de 80. Com o
passar dos anos verificou-se que a simples integracao de dados ndo era suficiente
para promover as transformacdes necessarias no cendrio industrial, mas represen-

tava um passo importante nesse sentido.

* Orientacdo a Processos (Process Driven): a orientacdo por processos € um para-
digma que consiste no mapeamento das atividades que constituem os processos de
negécio de uma organizagdo. Uma vez mapeados, os processos podem ser im-
plementados por meio de uma metodologia como o Desenvolvimento Orientado
por Processos (PDD - Process Driven Development). As empresas podem possuir
processos semelhantes, no entanto o software pode ser implementado de modo di-
ferente com tecnologias diferentes o que dificulta a integragcdo e o reaproveitamento

de processos.

* Orientagdo a Servigos (Service Driven): o paradigma de orientag@o a servigos vem
sendo utilizado nos dltimos anos, e reside na transformacao de solucdes de software
em servigos interoperdveis. O software passa a ser visto como um servi¢o que pode
ser invocado através da rede na medida em que vai sendo utilizado. Essa aborda-
gem € muito difundida através de tecnologias da internet. O reaproveitamento de
solugdes tem motivado a adogdo de arquiteturas mais flexiveis, como o paradigma
SOA (Service Oriented Arquitecture) que possibilita o uso do software como um
servico interoperdvel, que pode ser compartilhado e reaproveitado por diferentes

aplicagdes.

Além dos paradigmas associados a caracteristica dos elementos integrados, surgem
também diferentes niveis de integracdo de sistemas (HOBDAY; DAVIES; PRENCIPE,
2005), sendo eles:

* Integracdao de Componentes do Sistema: apenas partes do sistema com funcionali-

dades especificas sdo compartilhadas.

* Integracdo de Plataformas: uma plataforma pode ser comparada com uma categoria
de sistemas (sistemas de supervisao industrial, sistemas de gerenciamento da ma-
nutenc¢ao, etc), ou mesmo um ambiente especifico que suporta diversos sistemas,

como ocorre com os sistemas operacionais (Windows, Linux, etc).

* Arquiteturas de Integracdo de Sistemas: sdo definicdes conceituais ou estratégicas
que possibilitam a comunicacdo de diferentes sistemas ou o desenvolvimento de

interfaces de interagdo.
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* Integracdo Semantica: visa a integracdo de dados para uma sintese semantica, atra-
vés de ontologias, possibilitando a geracdo de conhecimento e a realizacao de in-
feréncias sobre os dados. Uma ontologia ¢ uma representacao formal do conheci-
mento, que fornece uma especificacdo de um conjunto de conceitos e termos com-
partilhados num determinado dominio do conhecimento (SHVAIKO; EUZENAT,
2013; GRUBER, 1993). Existem vdrias vantagens relacionadas a aplicagdes de on-
tologias, no entanto, a construcao de ontologias ndo é uma tarefa trivial, e requer
pessoas especializadas na drea, como € o caso dos engenheiros de ontologias. Esses
engenheiros projetam ontologias mapeando o conhecimento de especialistas para a

formalizacdo de conceitos sobre determinados dominios do conhecimento.

* Integracdo de Sistemas Gerenciais: € a exploracdo de técnicas que possibilitem

diferentes sistemas compartilharem dados ou operacdes gerenciais.

* Integracdo de Sistemas de Controle: integracdo de sistemas que atuam sobre o am-
biente fisico, controlando maquinas e dispositivos que executam os processos fisi-

cos sobre 0s materiais ao longo da planta industrial.

* Integracdo Humana: o homem € visto como um importante recurso para o desen-
volvimento das atividades produtivas. Ele atua em todos os niveis da fabrica, desen-
volvendo atividades cada vez mais complexas. A integracdo humana diz respeito
ao desenvolvimento de novas tecnologias e interfaces que ampliem a interacdo en-
tre pessoas € maquinas, facilitando o desenvolvimento das atividades realizadas
predominantemente por agentes humanos, como a manutengdo, a supervisio e a

administracdo de recursos.

Segundo Pokraev, interoperar, no contexto da integracdo de sistemas pode ser consi-
derado a habilidade dos sistemas interagirem entre si (utilizando servigos uns dos outros),

visando atingir um determinado objetivo, sem que eles conhecam informacdes especificas
uns dos outros (POKRAEY, 2009).

3.1 Arquiteturas de Integracao

Existem diversas estratégias de integracdo de sistemas. O desenvolvimento de abor-
dagens de integracdo pode requerer a combinacdo dessas estratégias, dependendo das
plataformas e peculiaridades que cada sistema pode apresentar. As estratégias existentes
geralmente adotam algum modelo de referéncia, ou combinam padrdes como as arquite-

turas apresentadas a seguir.

* Portais de Informacdo (Information Portals): portais de informag¢do retinem infor-

macoes de multiplas fontes de dados em um tnico ambiente unificado, tipicamente
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numa intranet, de modo que o usudrio ndo tenha que acessar diferentes sistemas

individualmente.

Replicacdo de Dados (Data Replication): muitos processos e transagdes podem
requerer acesso aos mesmos dados, embora seja comum que esses dados sejam
replicados ou armazenados em diferentes bancos de dados. A replicacio de dados

€ necessdria para que os demais bancos também sejam atualizados.

Funcgdes de Negocio Compartilhadas (Shared Business Functions): uma arquitetura
de fun¢des compartilhadas de negdcios visa identificar e projetar sistemas que pos-
suem interfaces que podem ser invocadas por outros sistemas, como procedimentos

ou servicos de software.

Arquitetura Orientada a Servigos (Service-Oriented Architecture): a Arquitetura
Orientada a Servicos (SOA) no contexto da integracdo de sistemas, visa tirar pro-
veito de funcionalidades novas ou ja existentes e assim reutilizar as funcdes de
negécio. E um paradigma para a realizagio e manutencio de processos de negécios
através de sistemas distribuidos. A SOA € baseada em trés conceitos principais:
servigos, interoperabilidade através de um barramento empresarial de servicos e
acoplamento flexivel (JOSUTTIS, 2007). A arquitetura orientada a servigos € um
paradigma que possui potencial de interoperabilidade. Através da abstracdo do
hardware real e da informagdo que direciona a interacdo, concentra-se na informa-
¢do disponivel através de servigos. Esses servigos, podem ser descobertos de forma
dindmica, combinados e integrados em aplicacdes mash-up (KARNOUSKOS; CO-
LOMBO, 2011).

Barramento de Servicos Empresariais (Enterprise Service Bus): € uma nova abor-
dagem para a integracdo que combina o uso de mensagens, web services, conversao
de dados e roteamento inteligente para permitir a conexao e coordenacao das inte-

racOes de vdrias aplicacdes através de uma rede distribuida.

Processos de Negdcios Distribuidos (Distributed Business Processes): a arquite-
tura de processos de negdcios distribuidos é uma alternativa ao SOA, e envolve a

execucdo de processos que pertencem a diferentes aplicacoes.

Integracdo Direta de Negocios (Busines-to-Businnes Direct Integration): € uma
abordagem que considera a integracdo de sistemas entre diferentes empresas par-
ceiras de negdcio. Dada a crescente horizontalizacdo e colaboragdo entre empresas,
esse tipo de cendrio tem se tornado comum, pois as empresas cada vez mais reali-

zam transagdes eletronicamente.
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3.2 Niveis de Gerenciamento Industrial

O gerenciamento dos recursos de uma planta industrial automatizada, caracterizada
pela presenga de equipamentos de instrumentacdo (como os sensores, atuadores, entre
outros) ocorre através de um modelo hierdrquico, que estabelece niveis de organizagdo e
gestdo. Esse modelo também € conhecido como a piramide da automacao, e estabelece
niveis que reduzem a complexidade de coordenagdo e gerenciamento dos recursos da
planta.

Administragéo de recursos da empresa.
Gestéo de vendas e finangas.

Programacgao de operagéo.
Gerenciamento e controle da produgdo.

Supeniséo e Otimizagdo de Processos.
Banco de dados com a ewlug&o das varidweis do
processo ao longo do tempo.

Equipamentos que executam controle
automatico descentralizado de
atividades da planta industrial.

Sensores e atuadores.
Dispositivos conectados
diretamente onde os
processos s&o
executados.

Figura 4: Piramide da Automacao - Fonte: Groover, 2010

Existem diferentes versdes da piramide da automacgao, variando de trés a seis niveis.
Uma versdo com cinco niveis de gerenciamento foi apresentada por Groover na década de
1980 (GROOVER JR, 1980), representada na figura 4. Essa piramide divide a complexi-
dade e as responsabilidades de gerenciamento em cinco camadas, nas quais sdo dispostos
os recursos da planta tais como: os dispositivos de campo, o controle de processo, a
supervisdo, o gerenciamento de planta e o nivel gerencial.

Os niveis da piramide de Groover sdo os mesmos definidos pelo modelo definido pela
ANSI/ISA-95 e pela IEC 62264, desenvolvido pela International Society of Automation
como uma diretriz para o desenvolvimento de interfaces entre a empresa e os sistemas
de controle. O ISA-95 € uma terminologia padrdo que serve para simplificar a troca
de informacdes, estabelecendo niveis de gerenciamento. Estes niveis sdo explorados ao
longo desse trabalho.

Essa piramide pode ser analisada por diferentes perspectivas, pois ela estabelece um

padrdo hierdrquico geral para as relagdes entre pessoas, maquinas € equipamentos que
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constituem a planta industrial em cada um dos seus niveis.

* Perspectiva da Informacdo: podemos observar que o fluxo de dados e informa-
¢des que orientam as decisdes se inicia na camada dos dispositivos de campo, onde
ocorre a leitura de sinais digitais e analdgicos através de sensores. No segundo
nivel, esses sinais se transformam em dados de um determinado processo. Ja no
terceiro nivel, o nivel de supervisao, esses dados sdo agrupados e passam a descre-
ver um conjunto de processos. No quarto nivel, os dados sdo agrupados novamente,
refletindo no desempenho da planta como um todo. No quinto nivel, com a venda

dos produtos, os resultados das operag¢des da planta sdo convertidas em operacdes

7 A

de negdcios.
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Figura 5: Niveis Gerenciais: Pespectiva da Informacéo - Fonte: Elaborado pelo autor

* Perspectiva da Decisdo: as decisdes sdo tomadas com base na estratégia de negdcio
da empresa definida no nivel gerencial. Elas sdao repassadas para os niveis inferio-
res, de modo a orientar as atividades para o cumprimento dessa estratégia. O fluxo

da informagao € contrario ao fluxo da decisao.

* Perspectiva Temporal: nos niveis inferiores (1, 2 e 3) a informacao utilizada geral-
mente necessita de tempo real. No nivel 3, 0 monitoramento € realizado em tempo
real, mas a aquisicdo de dados ocorre em periodos de minutos ou horas, depen-
dendo das necessidades e particularidades dos processos monitorados. No nivel 4,
as grandezas temporais mais utilizadas sdo de dias e semanas. J4 no nivel gerencial

podem envolver dias, semanas, meses € anos.
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* Perspectiva Humana: dentro de cada nivel existem pessoas com diferentes especia-

lidades. Essas pessoas geralmente atuam com base no modelo hierdrquico.

Administradores

Pessoas que atuam no nivel gerencial.

Coordenadores e Gerentes

Responséveis pelo planejamento e coordenagéo da produgéo.

Supervisores

Acompanham o execugdo dos processos, garantindo
a qualidade de sua execugdo.

Supenisfo e Controle da 0 Encarregados de Setor

Produg&o e Recursos

4\ S&o 0s responsaweis pelo andamento de
parte dos processos ao longo da planta.
Operadores e Auxiliares

Séo aqueles que atuam
diretamente na execugéo das

tarefas dos processos.
Controle Direto do PI‘OC&GSO

Figura 6: Niveis Gerenciais: Perspectiva Humana - Fonte: Elaborado pelo autor

* Perspectiva de Comunicacdo: existem diferentes protocolos e meios fisicos de co-
municag¢do utilizados nos niveis gerenciais. Nos niveis 3, 4 e 5 € utilizado o padrao
ethernet, sob o protocolo TPC/IP predominantemente. Ja em niveis mais baixos,
sdo utilizados diferentes protocolos, padrdes de conexdo e dispositivos especificos
das redes industriais. Os dispositivos de campo utilizam protocolos como o Field-
bus, Modbus, Profibus e DeviceNet em barramentos de comunicagdo serial, como
0 RS232 e RS485. Algumas empresas se reuniram, desde 1995 com o objetivo de
desenvolver um padrio para acesso a dados em tempo real, conhecido como o pa-
drao OPC, gerenciado pela OPC Foundation. Esse padrdo estabelece regras para o
desenvolvimento de interfaces de comunicagdo dos dispositivos de campo com sis-
temas de monitoramento, supervisdo e gerenciamento (SCADA, MES, ERP, etc).
Alguns dispositivos da [oT suportam o protocolo OPC e podem ser utilizados em
aplicagdes industriais. Entretanto, na [oT ndo existe um tnico protocolo padrao,
mas existem varios novos protocolos como o XMMP, MQTT, COAP, AMQP, entre
outros que podem ser empregados dependendo da aplicacdao ou dispositivo utili-
zado.

3.2.1 Nivel 1 - Dispositivos de Campo

Os dispositivos de campo formam a primeira camada de gerenciamento da planta
industrial. Do ponto de vista da gestdo, essa camada € formada por todos os dispositivos,

madquinas e equipamento que compdem o chio de fébrica.
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Sob a perspectiva da automagdo, nesse nivel também estdo alocados os sensores e
atuadores, que s@o os dispositivos que extraem dados do ambiente e permitem a interven-
¢do no processo produtivo, respectivamente. Distribuidos pela planta industrial através
de uma rede, os sensores possibilitam o monitoramento do comportamento das varidveis
que compde o processo industrial. O desenvolvimento de sensores e atuadores wireless
(sem fio), vem ganhando espaco nas aplicagdes industriais, possibilitando através de uma

rdpida instala¢do a expansdo da rede e provendo uma maior aquisicao de dados.

3.2.2 Nivel 2 - Controle

A segunda camada é denominada camada de controle, através da qual sdo realizadas
as operacdes de controle dos processos de transformagdo da matéria-prima para produgao.

Sob a andlise da administracdo, esse nivel € o nivel de controle operacional, onde os
processos sdo executados através das células de producdo, especializados por parte das
atividades que vao dar origem ao produto acabado.

Nesse nivel, encontramos componentes como os CLPs, microcomputadores ou mi-
crocontroladores que recebem e enviam as informagdes entre os dispositivos de campo e
camada de supervisao.

Nesse nivel sdo encontrados os seguintes equipamentos € sistemas:

* Sensores: equipamentos utilizados para extrair dados do ambiente através de técni-

cas de processamento de sinais (digitais e anal6gicos);

* Atuadores: equipamentos capazes permitir a intervengao sobre os processos, atra-

vés do acionamento de valvulas, motores, etc.

* CLP ou PLC (Programmable Logic Controller) : o Controlador Légico Programéa-
vel é um dispositivo de hardware que possui um conjunto de portas de entrada e
saida, onde sdo conectados sensores e atuadores. Esse dispositivo possui capaci-
dade de processamento e comunica¢ao em rede e é controlado por uma camada de
software que permite a programacao de instrucdes utilizadas no controle de proces-
sos. O CLP ¢ o responsdvel pelo controle da grande maioria dos dispositivos de
plantas fixas e flexiveis, podendo ser utilizado em projetos simples de automacao,

até controles complexos, gerenciados por sistemas SCADA e DCS.

* CAM(Computer Aided-Manufacturing): o Sistema CAM ou Sistema de Manufa-
tura Auxiliada por Computador é um sistema com papel significativo no desenvol-
vimento de produtos usinados, auxiliando no planejamento, modelagem e processo

de fabricacao.

O CAM trabalha utilizando os modelos matematicos provenientes da modelagem

em sistemas CAD e possibilita a execugdo desses modelos em maquinas CNC.
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Usando esses sistemas, engenheiros de manufatura podem especificar o tipo de ma-
quina, as configuracdes e operacdes, assim como as superficies a serem usinadas,
com as devidas coordenadas de usindgem, as ferramentes e os parametros de corte
correspondentes (AHN et al., 2001).

3.2.3 Nivel 3 - Supervisao

A camada de supervisdo € a responsdvel pelo monitoramento das varidveis dos pro-
cessos desenvolvidos nos diversos setores da industria, possibilitando a otimizac¢do da
execucao dos processos produtivos.

Entre as ferramentas aplicadas nesse nivel encontram-se os sistemas supervisorios
como o Sistema SCADA (Supervisory Control and Data Acquisition - Sistemas de Su-
pervisdo, Controle e Aquisi¢ao de Dados) e o Sistema DCS (Distribuited Control System,
Sistema de Controle Distribuido), adquirindo dados e permitindo o controle de processos
em tempo real, através da rede industrial.

A atividade de supervisdo visa identificar erros e falhas que podem comprometer ou
afetar a qualidade dos produtos. Os sistemas supervisorios apontam essas falhas através
de alarmes, permitindo o ajuste continuo das varidveis dos processos através da comuni-
cacdo com os elementos de controle e dispositivos de campo.

Recentemente, significativos avancgos da inteligéncia artificial (IA) e o aprendizado de
mdquina contribuiram para o desenvolvimento de Sistemas Inteligentes de Manutengdo
(IMS - Intelligent Maintenance Systems) que permitem o monitoramento do desgaste de
pecas e equipamentos através da execugao de algoritmos avangados (MOREL; VALCKE-
NAERS; FAURE, 2007; MONOSTORLI, 2014; LEE et al., 2013).

Esses sistemas também estdo alocados no nivel de supervisdao, no entanto, o foco é
o gerenciamento dos equipamentos. Através da manuten¢do preditiva, a identificacdo
antecipada de falhas, permite a realizacdo de uma programac¢ao de manutencao otimizada

e resulta na reducdo de paradas na producao.

e SCADA (Supervisory Control and Data Acquisition): O Sistema de Supervisao,
Controle e Aquisi¢ao de Dados € um sistema muito utilizado no controle e supervi-
sdo de diversos dispositivos distribuidos, onde a aquisicao de dados centralizada é
um fator importante para a realizagao do controle de processos (DANEELS; SAL-
TER, 1999).

O sistema SCADA ¢é composto por um conjunto de hardware e software. O hard-
ware tipico inclui um dispositivo mestre (MTU - Master Terminal Unit) atuando
como um controle central, equipamentos de comunicac¢io (conexdo de rede, ca-
bos, linha telefonica, ou satélite), e uma ou mais unidades terminais remotas (RTU
- Remote Terminal Unit) ou controladores 16gicos programaveis (CLP ou PLC -

Programmable Logic Controller) distribuidos geograficamente. O MTU registra e
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processa informacdo proveniente das entradas e saidas dos RTUs, enquanto o RTU
e os CLPs controlam os processos locais (STOUFFER; FALCO; KENT, 2006).

Através de um conjunto de sensores, atuadores e microcontroladores conectados
na rede industrial, o sistema SCADA possibilita 0 monitoramento de processos
em tempo real, assim como a representacdo desses em interfaces humano-mdaquina
(IHM). Essas interfaces sdo compostas por elementos graficos e permitem uma ra-

pida compreensao sobre os status dos processos.

O sistema também possibilita a geragdo de alarmes e relatorios. Os alarmes sdo
gerados em funcio de alteracdes indesejadas nos parametros das varidveis monito-
radas, permitindo a intervengdo sobre os processos € a prevengao de situagdes que

podem trazer perigo para os operadores.

A aplicacao do sistema SCADA € ampla e possibilita a otimizagdo da execucao dos
processos produtivos através do monitoramento e controle de processos em tempo

real.

SDCD ou DCS (Distributed Control System): O Sistema Digital de Controle Distri-
buido (SDCD) ou DCS ¢€ utilizado para controle de processos continuos com muitas
malhas de controle PID em diferentes localizacdes geogréficas, como refinarias de
6leo e gas, estacdes de tratamento de dgua, plantas de geracdo de energia, plantas de
producdo quimica ou fabricas de processamento farmacéutico. Um DCS usa uma
malha de controle de supervisao centralizada para mediar um grupo de controlado-
res distribuidos, que partilham tarefas globais de realizacdo de todo um processo de
producdo (STOUFFER; FALCO; KENT, 2006).

IMS (Intelligent Maintenance System): O IMS ou Sistema Inteligente de Manuten-
¢do € baseado na abordagem de manutencio baseada em condicao (CBM - Condi-
tion Based Maintenance) que envolve o monitoramento do equipamento utilizando
sensores que medem varidveis como a vibracao, ruido, consumo de energia, torque
e etc, associando com a performance. Essas informacdes sdo utilizadas para prever
o estado de degradacdo dos componentes ao longo do ciclo de vida do equipamento,
otimizando a programacdo da manuten¢ao (ZUCCOLOTTO et al., 2013).

Um exemplo desse tipo de sistema, ¢ o Watchdog Agent, ou cdo de guarda, desen-
volvido por (DJURDJANOVIC; LEE; NI, 2003) que serve para avaliar as condi-
coes de trabalho do equipamento, prevendo o tempo de falha e quais pecas devem
ser substituidas. O Watchdog é formado por um conjunto de algoritmos de pro-
cessamento de sinais que permitem a realizacdo de extracdo de caracteristicas e o

monitoramento da saide do equipamento.
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3.2.4 Nivel 4 - Gerenciamento de Planta

O gerenciamento de planta corresponde ao nivel de coordenacgdo e controle da produ-
cdo como um todo. A gestdo dos recursos, o gerenciamento logistico interno e o controle
dos niveis de estoque também estdo entre as atividades desse nivel de gerenciamento.

As atividades de coordenagdo da produgdo devem garantir o nivel de produtividade
adequado, de acordo com as metas estabelecidas na estratégia de negdcio elaborada pela
administracdo no nivel gerencial. O alinhamento entre as atividades do gerenciamento de
planta e o nivel gerencial é fundamental para o posicionamento estratégico da organiza-
¢do.

Nesse nivel sdo aplicadas ferramentas como os Sistemas de Execu¢do da Manufatura -
MES (Manufacturing Execution System), que permitem a integracao das acdes definidas
no plano estratégico através da coordenagdo da execuc¢do da produgdo.

O gerenciamento da planta precisa garantir o ritmo de produc¢do adequado, com os
niveis de qualidade esperados, a fim de que os contratos previstos sejam cumpridos com
sucesso. Atrasos e paradas na producdo geram despesas adicionais € impedem o cresci-

mento empresarial, prejudicando a imagem da empresa como um agente de negdcios.

* MES: O MES (Manufacturing Execution System) ou Sistema de Execucdo da Ma-
nufatura surgiu da necessidade de integracao de informacdes entre o sistema corpo-
rativo e os sistemas de automacao aplicados no chao de fabrica. O objetivo desse
tipo de sistema consiste na promocao da automagdo dos processos de negécio ao

invés da simples automacgdo de processos e equipamentos.

Desse principio nascem os processos de gerenciamento da produgdo, ou EPS (En-
terprise Execution Systems), os sistemas de gerenciamento dos processos produti-
vos. Esse tipo de sistema vem ganhando popularidade, permitindo o alinhamento
das estratégias de negocio definidas pela geréncia com a execucdo das operacoes

no ambiente fabril.

* PCP (Planejamento e Controle da Produgdo): O PCP € um sistema equivalente ao
sistema MES. A sigla PCP geralmente € utilizada para denominar o departamento
responsdvel pelo planejamento e controle de producdo. No entanto, algumas fébri-
cas de software de sistemas ERP utilizam essa nomenclatura para nomear o médulo
onde as rotinas de produ¢do sao implementadas. Um bom sistema PCP otimiza o
uso de recursos produtivos, proporcionando fluidez a produgio e auxiliando a man-
ter a eficiéncia em niveis elevados (SALOMON et al., 2002).

* CMMS (Computerized Maintenance Management System): o sistema computado-
rizado de gerenciamento da manutengdo € o sistema responsavel por registrar todas

as operacOes de manuten¢do. Essas informacdes sdo reaproveitadas para criar pla-
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nos de manutencao, identificar problemas recorrentes e registrar um histérico de

solugdes aplicadas.

O CMMS permite o armazenamento e andlise das informacdes de manuten¢do dos
equipamentos utilizados na planta, como as trocas de pecas e suprimentos necessa-
rios (SWANSON, 1997).

* APS (Advanced Planning and Scheduling): o sistema avancado de planejamento
e programacdo € um sistema de processamento para o gerenciamento de regras de
nivelamento da produgdo. Estas regras buscam maximizar a utilizacdo dos recursos
de manufatura, especialmente onde existem restricdes, tais como: materiais, mao-
de-obra e capacidade de equipamentos (BOWERSOX et al., 2013).

3.2.5 Nivel 5 - Gerenciamento Empresarial

Esse nivel compreende os relacionamentos e operagdes da organizagdo enquanto em-
presa. O gerenciamento de suas a¢des no meio empresarial como as atividades de vendas,
prestacdo de servigos, as aquisi¢cOes de materiais, bens e matéria-prima, assim como o
gerenciamento dos agentes internos e os parceiros de negdcio.

O Sistema Integrado de Gestdao (ERP - Enterprise Resource Planner) é uma das fer-
ramentas computacionais mais empregadas no gerenciamento corporativo, fornecendo
diversas informacdes através da utilizacdo de um banco de dados corporativo.

Outras ferramentas como o BI (Bussiness Inteligence - Inteligéncia de Negdcios), o
DSS (Decision Suport System) - Sistema de Suporte a Decisdo, o SCM (Supply Chain
Management - Gerenciamento da Cadeia de Suprimentos) entre outras solucdes estra-
tégicas também sao utilizadas no nivel gerencial. A seguir uma breve descri¢do destas

ferramentas.

* ERP (Enterprise Resource Planner): O ERP ou Sistema Integrado de Gestado € de-
finido como um sistema de informacdo adquirido na forma de pacotes comerciais
de software que permitem a integracdo entre dados dos sistemas de informagdes

transacionais e dos processos de negdcios de uma organizagdo JUNIOR (2008).

Davenport conceitua um sistema ERP como um pacote comercial de software que
tem a finalidade de organizar, padronizar e integrar as informacdes transacionais

que circulam pelas organizacoes.

Esses sistemas integrados permitem o acesso a informagdes confidveis em uma base
de dados central e em tempo real. Esse sistema surgiu em meados da década de
1990 baseado nos conceitos do Sistema CIM com foco na abordagem process-
driven (digidida por processos) visando a integracdo das informagdes das organi-

zacOes através dos seus diversos modulos.

A estrutura tipica de um ERP, constituida por diversos médulos é apresentada na

figura 7.
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Figura 7: ERP - Estrutura tipica do sistema (Fonte: People Solutions)

* BI (Businness Inteligence): o BI € o sistema responsavel pela sintese dos dados do
ERP, apontando indicadores estratégicos para a condu¢do da empresa nas areas de
finangas, contabilidade, patrimdnio, acdes, entre outras. Ele € utilizado em conjunto
com o DSS e o ERP.

* CRM (Customer Relationship Management): é um sistema de gerenciamento de
relacionamento com os cliente utilizado para identificar as necessidades e demandas
dos mesmos. O sistema integra dados das operacgdes realizadas pelos clientes de
modo a identificar tendéncias e direcionar acdes de marketing (URBANSKIENE;
ZOSTAUTIENE; CHREPTAVICIENE, 2015).

* DSS (Decision Suport System): o sistema de suporte a decisdo é uma solucdo que
fornece a informagdo em um nivel de detalhe adequado a geréncia e supervisdo para

que a mesma possa tomar decisdes adequadas (BANZATO, 2005).

* EIS (Executive Information System): o sistema de informacdo da execugdo € um
software que assegura a visualizacdo dos indicadores estratégicos de negdcio para
que a alta cipula possa tomar decisdes de acordo com a realidade dos dados (BAN-
ZATO, 2005).

3.3 Integracao Vertical

Do ponto de vista da produgao, engenharia da automacao e tecnologias, a integracao
vertical se refere a uma integracdo entre os varios recursos disponiveis nos niveis hie-
rarquicos da piramide da automacdo (como a integracao de dispositivos de campo como

sensores € atuadores com sistemas de gerenciamento da producdo, que situam-se em ni-
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INDUSTRIA 4.0 - INTEGRACAO VERTICAL
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Figura 8: Integracdo Vertical - Fonte: Adaptado de (KAGERMANN et al., 2013)

veis mais altos) (KAGERMANN et al., 2013).

A integracdo entre recursos computacionais, como dispositivos e sistemas pode con-
tribuir significativamente para o ganho de tempo e redu¢do de custos de operacdo. Rotinas
de manutencdo, supervisdo, controle de qualidade e gerenciamento logistico interno po-
dem ser aperfeicoadas. O tempo de resposta para a solu¢do de problemas internos passa
a ser reduzido drasticamente.

Entre as dras beneficiadas com a integracdo vertical, pode-se citar a manutencdo. Em
alguns casos, as fabricas precisam parar a producdo para realizar as rotinas de manutengao
normais ou a manutencao corretiva.

Os Sistemas Inteligentes de Manutengao (IMS) integrados, atuariam adquirindo dados
da sadde dos equipamentos criticos para a producdo, prevendo as falhas em pecas atra-
vés do monitoramento da saude dos equipamentos. Essas informacdes internas ficariam
acessiveis rapidamente para as equipes de manutencao através da integracao vertical. Por
outro lado, devido a integracdo horizontal, o sistema também ja poderia encaminhar essa
demanda para a cadeia de suprimentos de pecas de reposi¢do, agilizando o processo de
compra e a programacao da manutencao.

As aplicacdes da integragc@o vertical também aperfeicoariam o processo produtivo,
potencializando o controle de qualidade em todas as etapas da produgdo. Os estoques
passam a ser otimizados, sem gerar custos desnecessarios com o armazenamento de pro-

dutos, melhorando os processos logisticos.

3.4 Integracao Horizontal

A integracdo horizontal se refere a integracdo de vdarios sistemas num mesmo nivel

funcional, utilizados nos diferentes estdgios da manufatura, nos processos de planeja-
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mento do negdcio que envolvem a troca de materiais, energia e informacdes tanto dentro
de uma empresa (como a logistica de entrada, producao, logistica de distribui¢ao e marke-
ting) assim como entre diferentes empresas (redes de valor). O objetivo dessa integracao
¢é oferecer uma solucdo de ponta a ponta (KAGERMANN et al., 2013).

INDUSTRIA 4.0 - INTEGRACAO HORIZONTAL
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Figura 9: Integracdo Horizontal - Adaptado de (KAGERMANN et al., 2013)

3.5 Sistemas Ciberfisicos de Producao

O Sistemas Ciberfisico de Produ¢do (CPPS - Cyber Physical Production System) é
um conceito relacionado com a aplicacdo de CPS na manufatura, e fundamenta-se nos
mais recentes desenvolvimentos da ciéncia da computacao, tecnologias de informagao e
comunicagdo (TICs) aplicados a manufatura. Frequentemente o termo € relacionado com
a Industria 4.0, sendo considerada por muitos a tecnologia chave para a nova revolugao
industrial (MONOSTORI, 2014).

O CPS € um elemento fundamental para o desenvolvimento da fabrica inteligente.
Wolfgang Wabhlster, um dos diretores cientificos do Centro de Pesquisas de Inteligéncia
Artificial na Alemanha (DFKI) ressalta que o CPPS deve promover o desenvolvimento de
uma memoria semantica para os produtos, utilizando dispositivos de hardware com sen-
sores que permitem localizar, validar e acompanhar a evolugdo das condicdes de produ-
¢a0 ao longo dos processos (producio, armazenamento, distribuicdo, etc) (WAHLSTER,
2013).

Monostori destaca que o CPPS podem agregar as abordagens vertical e horizontal de
integracdo. Na piramide da automacdo, o controle tipico dos dispositivos de campo é

realizado apenas por CLPs ou outros dispositivos de controle local, sem que exista uma
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relacdo direta com niveis mais altos. No CPPS a caracteristica de controle descentrali-
zado dos dispositivos promove uma decomposi¢cdo dessa hierarquia através de servicos
distribuidos (MONOSTORI, 2014).

Atualmente, a interacdo entre os diferentes niveis ocorre principalmente através da
interferéncia humana. Os dados obtidos ao longo da execucdo dos processos industri-
ais, adquiridos por meio de redes de sensores, sdo agrupados, comparados e processados.
Ap6s a andlise e interpretacao desses dados, gerentes, supervisores e coordenadores po-
dem especificar parametros para a operagdo dos equipamentos no chdo de fébrica.

Monostori também ressalta que o CPPS habilita e suporta a comunicagdo entre huma-
nos, maquinas e produtos. Seus elementos sdo eficientes para adquirir e processar dados,
possibilitando o autocontrole de certas atividades e a interacdo com humanos através de

interfaces.

Figura 10: Decomposicdo da hierarquia da automagao através de servigos distribuidos - (MONOSTORI,
2014).

3.6 Tecnologias de Integracao Horizontal

O uso de Web Services (WS) para a integracdo horizontal de sistemas € uma prética
cada vez mais comum, em virtude do grande crescimento das aplicacdes empresariais
disponibilizadas através da web. O crescimento e popularizacido dos dispositivos méveis
também contribui para o desenvolvimento e aplicabilidade de interfaces web services.
Estas interfaces baseiam-se em SOA e promovem a interoperabilidade entre sistemas dis-
tintos.

Os Web Services oferecem uma arquitetura independente e baseada em normas de
mercado, regulamentadas e documentadas como o XML, o WSDL, o UDDI e o SOAP.
Numa organizacdo, a ado¢cdo de WS permite disponibilizar funcionalidades dos sistemas
internos de forma a poder integrar, disponibilizar ou mesmo comercializar esses servigos
fora da organizacdo. Abordagens tradicionais exigem uma definicdo prévia de pontos
identificados e coordenados para integracdo (MARTINS, 2006).

Entre as principais tecnologias que estruturam estes tipos de interface temos o SOAP
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(Simple Object Application Protocol), o WSDL (Web Service Description Language) e
o UDDI (Universal Definition Discovery Interface). Essas solugdes sao definidas através
de formato XML (eXtensible Markup Language).

O SOAP € um protocolo de acesso a objetos que define, em padrao XML, uma estru-
tura para requisi¢ao ou resposta de servico web (JURIC, 2007). Assim, o SOAP utiliza o
padrao WSDL (Web Service Description Language), que é uma linguagem para defini¢ao
de servigcos web estruturado em XML. O WSDL descreve as entradas e saidas do servico
para simplificar a implementacdo.

O SOAP implementa o conceito de descoberta de servigos através do UDDI (Univer-
sal Description, Discovery and Integration). O UDDI é um repositério onde € possivel
registrar, descrever e integrar servicos usando a internet. O UDDI gerencia informagdes
sobre provedores, implementagdes e metadados de servigos.

Existem outros formatos de dados para integracdo como o JSON, e metodologias
como o REST, que se apresentam como alternativas ao XML. O REST (Representational
State Transfer), ou Transferéncia de Estado Representacional consiste num estilo arqui-
tetural aplicado para a integracdo de componentes dentro de um sistema de hipermidia
distribuido (FIELDING, 2000).

Por outro lado, o JSON (Javascript Object Notation) ¢ um formato de intercambio
de dados computacionais originado na notacdo de objeto da linguagem Javascript. No
entanto seu uso nao se restringe a essa linguagem. Pode ser usado como uma alternativa
ao XML.

O uso de webservices na integracdo de aplicagdes distribuidas como servigos, permite
o reaproveitamento de solugdes através da rede, possuindo uma implementa¢ado com baixo
nivel de complexidade. O uso de UDDI permite a descoberta dinamica de servicos.

Essas tecnologias podem ser utilizadas como meio de ampliagdo da integragdo hori-
zontal, entre empresas parceiras de negdcios, promovendo a colaboragdo através de ser-
vicos disponibilizados pela internet. Entre as possiveis aplicagdes temos a integracao da
cadeia produtiva e de suprimentos, a otimizacdo logistica, o gerenciamento € monitora-

mento de transportes, entre outras.

3.7 Tecnologias de Integracao Vertical

A integracdo vertical ¢ um desafio que visa a colaboragdo entre as diferentes aplica-
coOes nos niveis gerenciais da empresa. O compartilhamento de dados entre os diferentes
niveis gerenciais da empresa exige a defini¢do, especificacdo e ado¢do de padroes. A
padronizacdo também € um dos requisitos da Industria 4.0.

O emprego de computadores na manufatura iniciou aproximadamente na década de
1950, e representou um grande salto de produtividade. Nesse tempo, as aplicacdes eram

limitadas para as funcOes de alto nivel, fun¢des no campo de producio, planejamento e
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preparacdo. Entre os anos 1950 e 1960 surgiram os sistema MRP (Materiais Requirement
Planning). Nos anos 1970 o MRP II (com novas funcionalidades como o gerenciamento
de capacidades e programagdo da produgdo). Nesse periodo também surgiram os siste-
mas CAD (Computer-Aided Design) e CAM (Computer-Aided Manufacturing) que con-
tribuiram para a melhoria do projeto e reprodu¢do de pecas modeladas e construidas com
o auxilio de computador (GROOVER, 2010).

O paradigma dos sistemas CIM (Computer Integrated Manufacturing, Manufatura In-
tegrada por Computador) foi uma forte influéncia para as tecnologias utilizadas na gestao
de organizag¢des industriais. Ele surgiu na década de 80 com a finalidade de integrar varias
ilhas de automacdo (SAUTER, 2005).

J4 nas proximas décadas, o Sistemas ERP (Enterprise Resource Planning) surgem
como sucessor do CIM, e ao contrario dos primeiros projetos da década de 1970, esse
sistema poderia explorar o progresso da tecnologia da informacao para prover solucdes na
integracdo de todos os processos de negdcio e fungdes dentro da empresa, com interfaces
externas com clientes e fornecedores.

O ERP ¢ um sistema que busca a integracao dos principais processos de negdcios de
uma organizacdo. Nele sdo centralizadas as informacdes relativas a todas as operagdes
envolvendo materiais, produtos e servicos da empresa. Entretanto, o sistema nao foi
projetado apenas para o uso de organizacdes industriais, mas pelos mais variados ramos
de negdcios. Entre os principais médulos do ERP encontram-se os médulos de gestao de
estoques, de patrimonio, de aquisi¢des, vendas, o médulo fiscal e contabil, de recursos
humanos e planejamento e controle da produgdo (PCP).

Nesse mesmo sentido, existem alguns projetos como o AutomationML (AML). O
AML estabelece um padrao para a integracao entre sistemas de engenharia de fornecedo-
res diferentes (BIFFL; SCHATTEN; ZOITL, 2009a). Trata-se de um padrdo emergente
para ferramentas de trocas de dados entre sistemas industriais, harmonizando dados de
engenharia com dados de redes heterogéneas, o que significa que o formato de dados €
unificado em um modelo de dados para posterior integracio (WIMMER, 2012).

O AML especifica uma descri¢do baseada em XML com uma sintaxe padronizada, no
entanto possui uma fraca semantica, o que leva a dificuldades na integracao de modelos
complexos em constante transformagdo. Desta forma, o AutomationML ndo pode ser
considerado um formato totalmente universal (NOVAK; MORDINY]I, 2015).

A integracgao vertical também pode ser promovida por Sistemas Multiagentes (Multi-
Agent Systems - MASs). Esses sistemas podem representar uma abordagem efetiva e
flexivel para desenvolver funcionalidades para sistemas de automacdo. Esses sistemas
sao oriundos dos conceitos da Inteligéncia Artificial Distribuida (DAI - Distributed Arti-
ficial Intelligence) e j4 possuem um certo grau de maturidade na ciéncia. (YU; SCHUL-
LER; EPPLE, 2014) também reportam que orientagdo a agentes tem mostrado potencial

em véarios dominios da automagdo, como o gerenciamento de energia, programacdo da
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producdo, design de produtos e reconfiguracdo de falhas em dispositivos de campo.

A 10T e IoS também podem ser citadas como tecnologias propulsoras da integragdo
vertical, através dos dispositivos e servigcos disponibilizados através de redes e protocolos
de comunicacdo como o TCP/IP, associados a novos protocolos de trocas de mensagens

entre maquinas e sistemas, facilitando a troca de dados e a gerag@o de novas informacdes.

3.8 A Interacao Humana

O desenvolvimento de arquiteturas para manufatura deve considerar que existe um
circuito de interacdes entre dispositivos, maquinas e pessoas. Sakamoto et al destacam
a necessidade da investigacdo das interagdes das pessoas nesse ambiente hibrido de ele-
mentos digitais e fisicos (SAKAMOTO et al., 2014). Schirner et al fala da importincia
de considerar o homem no loop das interacdes (SCHIRNER et al., 2013).

Considerando o progresso da evolucgdo tecnoldgica, pode-se assumir que grande parte
dos problemas e demandas para os humanos no espaco da fabrica devem mudar. Se ma-
quinas e seus componentes passarem a ganhar mais autonomia se auto-configurando e
auto-organizando, entdo se terd um cendrio de manufatura muito mais complexo, dina-
mico e autbnomo. A interacio entre humanos e os sistemas tecnoldgicos ocorre através
da manipulagdo direta ou através de interfaces (GORECKY; SCHMITT, 2014).

Diferentes "tipos de humanos"devem ser capazes de interagir com as tecnologias de
modo que seja possivel fornecer e receber feedback. Os efeitos das acOes desses usudrios
devem ser calculados, de forma que um "mal usudrio"ndo consiga acessar dados que
comprometam o sistema (WEYNS; BURES, 2015).

Entre as diferentes categorias de usudrios a interagir dentro da arquitetura pode-se
citar: I) Engenheiros e projetistas: aqueles que criam e desenvolvem as arquiteturas; II)
Usudrios finais: aqueles que usam o sistema e III) Humanos fora do sistema: aqueles que
interagem de alguma outra forma com os sistemas.

Outro desafio relacionado com a interagdo humana no ambiente de manufatura € a
evolucdo das interfaces utilizadas para as interacdes com os elementos do mundo virtual,
como as telas, teclados e mouses. Nessa perspectiva, a aplica¢io de tecnologias de compu-
tacdo grafica e visdo computacional sdo importantes para prover diferentes possibilidades
para a Industria 4.0 (POSADA et al., 2015).

O uso de interfaces multimodais, que possibilitam a interacao intuitiva combinando
elementos do mundo virtual com o mundo real, através de tecnologias como a realidade
virtual, mista e aumentada pode potencializar a realizacdo de tarefas de manuten¢do in-
dustrial entre outras (PORCELLI et al., 2014; ESPINDOLA et al., 2011). Através da rea-
lidade aumentada, informacdes relevantes podem ser disponibilizadas diretamente através
de plataformas mobile, como os smartphones, tablets e dculos inteligentes (GORECKY;
SCHMITT, 2014).
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Sistemas Embarcados
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Figura 11: Interacdo entre humanos e maquinas em um sistema ciberfisico - (MONOSTORI, 2014)

A figura 12 retrata a visdo de futuro de uma fébrica inteligente nos conceitos da Indus-
tria 4.0. Méquinas, produtos e pessoas interagem através de tecnologias de comunicacao
sem fio e dispositivos IoT. Os colaboradores utilizam dispositivos mdveis e interagem em
tempo real com elementos virtuais e fisicos através de interfaces multimodais, otimizando
0 processo produtivo.

Cyber Physical
Systems (CPS)

Figura 12: Representacdo da Aplicacdo do CPS na Manufatura (CPPS) - Fonte: DFKI, 2012.
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3.9 Analise de Trabalhos Relacionados

Uma analise de diversos trabalhos relacionados, que abordam a integracio dos niveis
de gerenciamento industrial e o desenvolvimento de sistemas ciberfisicos de producao é
apresentado nesta se¢do.

Dada a importancia do tema, nos dltimos anos cresceram as pesquisas envolvendo as
aplicagdes de CPS no meio académico. O gréfico representado na figura 13 ilustra o cres-
cente interesse da comunidade cientifica pelo termo, que possui aplicagdes em diversas
areas, incluindo a manufatura.

O gréfico ilustrado na figura 13 foi elaborado considerando apenas os trabalhos que
apresentavam o termo "cyber-physical system"em seus titulos ou resumos, publicados
entre os anos de 2010 até 2015 pela IEEE, Science Direct ou indexados pelo Google
Scholar.

Publicacdes sobre Sistemas Ciberfisicos

““z«v

2010 2011 2012 2013 2014 2015

-------- Science Direct p==|EEE Google Scholar

Figura 13: CPS - Publicagdes académicas dos tltimos anos

A aplicagdo do CPS na manufatura também € conhecida pelo termo CPPS (Cyber
Physical Production System). Na sequéncia apresenta-se um conjunto de trabalhos re-
lacionados que abordam a integracdo dos niveis de gerenciamento ou discorrem acerca
de arquiteturas para o desenvolvimento de sistemas ciberfisicos aplicados no contexto da
manufatura.

A integracdo entre os niveis de gerenciamento industrial vem sendo alvo de diversos
trabalhos de pesquisas nos tltimos anos. Os trabalhos exploram diferentes aspectos como
a integracdo de dados, a integragdo semantica, a integracao de processos e sistemas, bem
como a integracao de sistemas de controle.

Além desses aspectos, alguns autores também ressaltam a importancia da integracao
humana, e o seu papel no contexto da Industria 4.0 (SAKAMOTO et al., 2014; SCHIR-
NER et al., 2013). A seguir, relaciona-se os principais aspectos associados a integragao
no contexto industrial:

Em (JURIC, 2007) € apresentada uma proposta de integracdo baseada no paradigma
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SOA. O trabalho trata da integracdo de dados, processos de negdcios e da integracdo de
sistemas gerenciais através de web services.

Em (TAN; GODDARD; PEREZ, 2008) é proposta uma arquitetura para sistemas ci-
berfisicos onde sdo tratados aspectos de sistemas de controle e interagdo humana. O ob-
jetivo do trabalho € a identificacdo dos requisitos para desenvolver sistemas ciberfisicos
considerando a interacdo com o usudrio. O A arquitetura € genérica, e possui aplicagao
em diferentes dreas, ndo sendo especifica para aplicagdes no ambiente de manufatura.

No trabalho de (BIFFL; SCHATTEN; ZOITL, 2009b) é abordada a integracio de am-
bientes heterogéneos de engenharia para o ciclo de vida de sistemas de automacdo. A
proposta ndo trata especificamente o CPS, mas apresenta aspectos relacionados como a
integracdo semantica, integracao de processos de negdcios, integracao de sistemas geren-
ciais e sistemas de controle introduzindo o conceito de Barramento de Servico de Auto-
macdo (ASB - Automation Service Bus). Esse barramento atua como um canal de inte-
gragdo para sistemas de engenharia (instrumentacao, elétrica) com sistemas de supervisao
industrial (SCADA), assim como visa a integracdo com outros elementos da engenharia
de software.

(COLOMBO; KARNOUSKOS, 2009) define uma abordagem para a integragdo de
sistemas baseado em SOA. Aborda-se aspectos importantes das fébricas inteligentes,
como a customizacdo da producdo em massa, a flexibiliza¢do e reconfiguracio dos sis-
temas de producdo. A arquitetura de integragdo constituida por camadas que cobrem
diferentes aspectos da organiza¢do industrial (vide figura 14), desde a camada dos dispo-
sitivos até as aplicacOes empresariais. Essa arquitetura trata de integracdo de processos de
negocios, integracdo de sistemas gerenciais € de controle. Também apresenta elementos
de interacdo humana.

Por outro lado, (NOVAK; SINDELAR, 2012) tratam dos aspectos de design e inte-
gracdo semantica de modelos na drea de automacao industrial visando a simulacao.

(HU et al., 2012) faz uma revisdo sobre as arquiteturas para sistemas ciberfisicos e
propde uma arquitetura genérica baseada em SOA ilustrada pela figura 15. A arquitetura
proposta por Hu possui cinco camadas: I) Camada de Percepcao; 1I) Camada de Execu-
cdo: responsavel pelas acdes de atuagdo no ambiente. III) Camada de Servicos: APIs para
os consumidores, a tomada de decisao e andlise e programacao de tarefas; IV) Camada de
Dados e V) Camada de seguranca.

Outra arquitetura € proposta em (KARNOUSKOS et al., 2012) baseada na colabora-
cdo e tecnologias de cloud-computing. A arquitetura apresenta elementos de integracao
de dados, aborda a integracdo de sistemas, a integracao de processos de negdcios e siste-
mas de controle. Também trata de elementos como o gerenciamento de acessos (aspectos
de seguranca cibernética) e interagcdo humana. Entre as caracteristicas dessa arquitetura
encontram-se elementos focados no gerenciamento do ciclo de vida dos produtos, a simu-

lacdo, manuten¢do, monitoramento de processos e ferramentas de diagnostico.
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Figura 14: Arquitetura de Infraestrutura Orientada a Servicos. Fonte: (COLOMBO; KARNOUSKOS,

2009)
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Figura 15: CPS Baseado em SOA - Fonte: (HU et al., 2012)
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Figura 16: CPS Baseado em SOA - Fonte: (KARNOUSKOS et al., 2012)

(YU; JING; LI, 2012) apresenta uma proposta de arquitetura para sistemas ciberfisicos
baseada em SOA (vide figura 17). Os dispositivos fisicos s@o abstraidos como "servigos".
Essa abordagem possibilita que o CPS implemente a descoberta de servigos, a composi¢ao

de servicos, entre outras caracteristicas das tecnologias SOA.

Considerando essas caracteristicas os autores propdem uma arquitetura CPS composta
em trés camadas: camada fisica, camada de servicos e a camada de aplicagdo. A camada
fisica € composta pelos dispositivos, que disponibilizam servigos por meio de conexdes
de rede usando diferentes tecnologias de rede (ZigBee, Bluetooth, Wifi, etc). A segunda
camada visa a orquestracao e arranjo dos servicos disponibilizados pelos dispositivos fi-
sicos, associando o servico disponivel com os agentes que o utilizam. A camada de
aplicacdo compreende sistemas de controle, como os sistemas supervisorios, entre ou-
tras aplicagOes que solicitam e consomem servigos para controlar processos ou recuperar

dados para realizar processos mais pesados de computagao.

(KAGERMANN et al., 2013) apresenta um guia de recomendacdes para a implemen-
tacdo da iniciativa estratégia "Industria 4.0"do governo alemao. Esse guia de recomenda-
coes tem o objetivo de nortear atividades de pesquisa e agdes do governo, esclarecendo

os termos e tecnologias adotadas no ambito do projeto.

O trabalho apresenta um exemplo de arquitetura de alto nivel para uma plataforma
baseada em CPS (vide figura 18). Essa arquitetura trds uma vis@o holistica da integracao
horizontal e vertical, considerando niao apenas os aspectos internos da empresa, mas sua
organizagdo para atender os clientes. A arquitetura representada foi organizada em dois
blocos principais: os clientes, e a plataforma de agregac@o. O bloco de clientes é formado
por consumidores, parceiros de negdcios e empresas de prestacdo de servigos. A plata-

forma de agregacgdo € formada por varios componentes, visando a cobertura das principais
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Figura 17: Arquitetura de CPS Baseada em Servigos - Fonte: (YU; JING; LI, 2012)

areas da empresa, como o gerenciamento de produtos, clientes e servicos.

A integracdo € realizada através de um barramento denominado MSB (Multiple Sys-
tem Bus), onde diferentes plataformas e sistemas sdo integrados para prover um gerenci-
amento do fluxo de trabalho.

Entre os aspectos de integracdo abordados ao longo do trabalho, tem-se a integracdo
de processos de negdcios, integracdo de sistemas gerenciais, integragdo de sistemas de
controle, integracdo e interagdo humana. Ao longo do texto, os autores apresentam uma

visdo da aplicagdao do CPS em alto nivel, e como ele pode contribuir para o desenvolvi-
mento de fabricas inteligentes.
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Figura 18: Exemplo arquitetura de plataforma CPS - Fonte: (KAGERMANN et al., 2013)

(BANGEMANN et al., 2014) apresentam uma sintese dos elementos que compdem

o estado da arte em automacao industrial e propdem uma arquitetura baseada em servi-
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cos, utilizando conceitos de SOA e tecnologias como os web services. Os autores dis-
correm sobre os principais padrdes de organizacdo do ambiente industrial e destacam o
ISA-95/IEC 62264 (www.isa-95.0rg), que define a organizacdo dos niveis gerenciais da
piramide da automac@o.

A arquitetura se baseia no uso intenso de web services para integrar sistemas gerenci-
ais e sistemas de engenharia com dispositivos fisicos. Sdo apresentados elementos como
os gateways e mediadores de servigos, que servem para integrar dispositivos como senso-

res e atuadores wireless com dispositivos legados.

Enterprise ' Engineering
systems

WS

Service
Mediator

WS: Service capability e.g. DPWS, OPC-UA

Device: Motor, Valve, Conveyor, robot, sensor etc. Wireless Iﬁgsacg: I{_"O“'
Service Mediator / Gateway: Industrial PC, Sensor / L
dedicated devi " Actuator Resource
edicated device elc. | Nanwork Devices

Figura 19: Arquitetura para sistemas de producdo baseada em SOA - Fonte: (BANGEMANN et al., 2014)

(LT; WANG; ZHOU, 2014) propde uma arquitetura para CPS baseada em eventos. O
trabalho apresenta uma abordagem diferente para a concepg¢do e representacdo de CPS
através de eventos. Segundo os autores, no CPS, os eventos sdo definidos através de um
conjunto de propriedades, dentro de um modelo computacional, que dispara mudancas de
estados e comportamentos em certas condi¢des, invocando comportamentos fisicos. Essa
abordagem reduz o nimero de requisicdes aos servigos, uma vez que esses sao acionados
apenas na ocorréncia de eventos especificados.

O trabalho nao possui objetivos relacionados com aplica¢des na manufatura, mas pro-
pOem uma arquitetura representada na figura 20, que apresenta caracteristicas como a
integracdo de aplicagdes e sua relagdo com o controle de processos fisicos através de um
mecanismo de controle baseado em eventos.

Outro trabalho interessante, é apresentado em (LEE; BAGHERI; KAO, 2014). Ao
longo do texto os autores propdem uma metodologia para o desenvolvimento do CPS ba-
seado nos elementos da industria 4.0 explorando técnicas e elementos de andlise de big
data para extrair conhecimento de grandes volumes de dados. Os autores propdem uma

metodologia para realizar o registro do comportamento dos modelos virtuais, seus com-
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Figura 20: Uma arquitetura para CPS orientada a eventos - Fonte: (LI; WANG; ZHOU, 2014)

ponentes e suas variacdes ao longo do tempo, criando um conjunto de dados histéricos

que podem ser analisados através algoritmos inteligentes de progndstico.
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Figura 21: Comparacdo entre as fabricas de hoje e as fibricas da Indistria 4.0 - Fonte: (LEE; BAGHERI;
KAO, 2014)

Os autores apontam para a necessidade de desenvolver um modelo gémeo (twin mo-
del) dos elementos do mundo real, como 0s componentes, miquinas e elementos de pro-
ducgdo no ciberespaco. Os dados desses elementos sdo transferidos para uma interface
ciberfisica, onde ocorre a andlise, teste e sintese virtual. As informagdes dessa sintese sao
repassadas para o ciberespaco em ordem cronoldgica, possibilitando a reconstrucdo do
modelo em fun¢do do tempo para gerar modelos de anédlise de risco e degradagdo.

(GORECKY; SCHMITT, 2014) aborda o aspecto humano no contexto da Industria
4.0 e suas interagdes com o CPS. O trabalho relata solu¢des tecnoldgicas para auxiliar os
trabalhadores, e aborda a interacdo humana com o CPS através de interfaces inteligentes.

Nesse mesmo trabalho, os autores demonstram o potencial da aplicacao da realidade
aumentada como uma das tecnologias para o desenvolvimento de interfaces para interagao
humano-méaquina da Industria do futuro. Por fim, o trabalho propde uma arquitetura

(vide figura 23), para a implementagcdo de aplicacdoes com interfaces multimodais que



& Phxsical World ‘ Cyber Physical Interface (CPI) Cyber Space

COMPONENT

&5
@& @

MACHINE

Degradation Model Risk Analysis Chart

DATA

Accelerated Testing

Expert Data-driven Physical

Knowledge Model Model
=‘, m
WATCHDOG AGENT® TOOLS s —

Virtual Synthesis

Virtual Virtual . ::"'"" i
Component Machine ! Lmuce“m Machine
Cluster
INFORMATION

59

Figura 22: Metodologia para o Desenvolvimento de CPS baseado em Sistemas da Industria 4.0 - Fonte:

(LEE; BAGHERI; KAO, 2014)
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Figura 23: Arquitetura baseada no contexto para prover informagao e interpretacdo considerando a locali-
zacdo do usudrio humano no ambiente da industria 4.0 - Fonte: (GORECKY; SCHMITT, 2014)
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possibilita a provisdo e interpretagdo da informagdo em funcao do contexto. A arquitetura
explora o uso de dispositivos mdveis, com seus sensores € conectividade para prover a
interacao entre os trabalhadores e os elementos da fébrica inteligente, provendo interagdes
avancadas com o CPS através de realidade virtual e aumentada.

Os autores estruturam a arquitetura em cinco camadas: I) Camada de Provisao; II)
Camada de Mapeamento: permite situar a localiza¢do do trabalhador; III) Camada de
Distribuicao: localiza as informagdes; V) Camada de Interpretacao e Ontologia: analisa e
faz o processamento das informagdes relevantes ao trabalhador; V) Camada de Aplicacdo:
integracdo com outros sistemas e dispositivos.

(JAZDI, 2014) destaca o uso de dispositivos da IoT, dotados de comunicagdo, capaci-
dade de computacdo e controle, associados a elementos de computagdo na nivem como

tecnologias habilitadoras para o desenvolvimento de sistemas ciberfisicos.
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Fig. 1. 5C architecture for implementation of Cyber-Physical System.

Figura 24: Arquitetura 5C para a implementacdo de sistemas ciberificos - Fonte: (LEE; BAGHERI; KAO,
2015)

(LEE; BAGHERI; KAO, 2015) propde uma arquitetura para CPS baseada nos concei-
tos dos sistemas de inteligentes de manutenc¢do (IMS). A arquitetura proposta, nominada
"5-C Architecture", representada na figura 24 possui dois componentes funcionais fun-
damentais: I) Conex@o avancada: uma conexdo capaz de suportar a aquisicao de dados
do mundo fisico e transferir o feedback do espago cibernético em tempo real; II) Ge-
renciamento Inteligente de Dados: o CPS deve ser capaz de gerenciar dados de modo
inteligente, utilizando a capacidade computacional para estruturar e construir 0 espaco
cibernético.

Um outro trabalho de (KAO et al., 2015) que descreve a aplicacdo da arquitetura

5-C para a implementagdo de sistemas ciberfisicos, analisada anteriormente. O estudo
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apresenta uma abordagem para a aquisi¢ao e representacdo da saide dos equipamentos
monitorados que eventualmente pode ser utilizada para otimizar o processo de fabricagao
e estender a colaboracao entre os membros da cadeia de suprimentos.

(NOVAK; MORDINYTI, 2015) apresenta outra abordagem para a integracdo de siste-
mas de automacao industrial, onde os autores fundamentam-se nos conceitos do barra-
mento de servicos empresariais (ESB), oriundo da engenharia de software para propor
uma arquitetura de integracdo que eles denominam "EngSB", que extende os conceitos
do ESB para aplicacdes no contexto industrial.

Embora o trabalho ndo apresente nenhuma referéncia especifica para os sistemas ci-
berfisicos, os conceitos utilizados na especificacio tornam evidente o objetivo de promo-
ver a integracdo dos sistemas empregados no nivel de supervisao industrial com os demais
niveis de gerenciamento. Os autores descrevem uma implementacao de integracdo de sis-
temas de engenharia com sistemas de supervisao industrial (SCADA). Eles defendem a
integracdo de ferramentas computacionais, dados e conhecimento para potencializar o

gerenciamento das fabricas no futuro.

—_ R
% Process
— — C . ;
Engineering I =y ! Simulation
Tools w
g Bl SCADA
m HMI
Other Tools I ¢ T
E I
7] @ SCADA Data
g T M
‘=
a ~ T
@
|E 1] \"'\-\-_‘_,_—-F‘,‘
gl E_ Historians
. .

Figura 25: EngSB - Integracdo de Ferramentas de Supervisao e Engenharia - Fonte: (NOVAK; MORDINYT,
2015)

Finalmente, (CPS PWG, 2015) que tem por objetivo concentrar os estudos em torno
do CPS e suas aplicagdes para estruturar um framework que sirva como um guia no desen-
volvimento dos conceitos e implementagdes nesse novo paradigma. O estudo ainda esta
em desenvolvimento, mas identifica os conceitos chaves em torno do CPS e estrutura um
vocabuldrio e uma arquitetura de referéncia, abordando diferentes perspectivas e facetas,
como a seguranga cibernética e privacidade, tempo e sincroniza¢do, interoperabilidade de
dados, casos de uso e aplicacdes, entre outros aspectos.

Os autores preconizam que o CPS atua como um "Sistema de Sistemas"(SoS), ou seja,

um sistema capaz de reunir diversos elementos, incluindo outros sistemas dentro de uma
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composi¢do de modo abrangente e multidimensional (vide figura 26). O CPS pode ser
visto como um produto de engenharia com capacidade computacional e fisica integrados,
que pode agir de modo automdtico e cada vez mais autdbnomo, para produzir interagdes
com entidades fisicas, ambientes e os proprios seres humanos.

Na visdo dos autores, enquanto alguns CPSs podem operar isoladamente, outros po-
dem operar em conjunto para produzir efeitos fisicos em larga escala. Com as tendéncias
globais de tecnologia em computacio avancada e fabricacdo, sensoriamento generalizada
e conectividade de rede ubiqua, o CPS provavelmente deve avancar em duas grandes di-
recoes:
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Figura 26: A visdo do CPS: Sistema de Sistemas - Fonte: (CPS PWG, 2015)

3.10 Consideracoes

Nesse capitulo foi abordado a integra¢do de sistemas na manufatura apresentando
conceitos como a integragdo vertical e horizontal e os trabalhos relacionados.

Foram apresentadas algumas das tecnologias e abordagens utilizadas para integrar
sistemas e dispositivos dos diferentes niveis gerenciais, como o barramento de servicos,
os web services, o AutomationML, Sistemas Multiagentes e CPPS.

A utilizac@o de sistemas cibernéticos- fisicos de produ¢do como tecnologia para in-
tegracdo, promove a decomposicao da estrutura hierdrquica da pirdmide da automacao
para um modelo de controle descentralizado. Também foi abordado alguns aspectos da
interagdo humana, tanto no modelo atual como frente a novas tecnologias.

Como pode ser observado na andlise dos trabalhos relacionados, existem vdrias abor-
dagens no sentido de promover uma maior coesdo entre os niveis gerenciais, no sentido
vertical e também no horizontal. O CPS ndo € a Unica proposta nesse sentido, mas vem

sendo cada vez mais discutido como um caminho para o desenvolvimento de fabricas
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inteligentes da Industria 4.0, capazes de produzir com mais eficiéncia e sustentabilidade.

Entretanto, o desenvolvimento desses sistemas constitui um grande desafio de enge-
nharia, pela fato de ser multidisciplinar e envolver a integragdo e sincronizagao de di-
versos componentes, incluindo outros sistemas. Existem diversos aspectos que devem
ser analisados que vao além de questdes tecnoldgicas, como os aspectos relacionados ao
ser humano, a criacdo de leis e a regulamentacdo de normas e padrdes para esse novo
paradigma. No entanto, o foco deste trabalho € a andlise dos elementos de composi¢ao
tecnoldgica do CPS, e quais sdo os aspectos de integracdo abordados em cada proposta.

Dentre as arquiteturas analisadas, pode-se observar a dificuldade da cobertura de to-
dos os aspectos do CPS, dada a sua grande abrangéncia. Entretanto, pontos relativos ao
processo de virtualizagc@o e representacdo virtual dos componentes da fébrica ainda sdo
pouco explorados. As arquiteturas que apresentam elementos de virtualizagdo ndo des-
crevem muitos detalhes do processo de concepcao do modelo virtual, mas apontam para
a relacdo desse modelo com os dados adquiridos da planta e a andlise de dados.

Outro ponto bastante recorrente € a integracdo de sistemas, que aparece em Varios
trabalhos, como um dos pontos do CPS, visando a combinac¢do e melhor aproveitamento
de suas fontes de dados e funcionalidades. O paradigma de orientagdo a servigos, através
do qual os dispositivos e sistemas podem fornecer uma interface de compartilhamento de
dados e funcionalidades também € visto como uma boa estratégia para a orquestracdo dos
elementos distribuidos do CPS.

Todos os trabalhos que citam o CPS, enxergam o CPS como um sistema de controle
avancado, capaz de prover um comportamento autobnomo que falta aos sistemas de au-
tomacao da atualidade, promovendo a auto-configuracdo e a resiliéncia do sistema. A
Industria 4.0 deve impulsionar a customizac¢do da produgado, e o desenvolvimento de li-
nhas de producdo onde diferentes produtos sdo concebidos simultaneamente. O CPS é
visto como o sistema capaz de gerenciar e controlar esse ambiente altamente flexivel de
producdo.

Assim, no proximo capitulo serd proposta uma arquitetura e middleware CPPS para a
integracdo dos niveis vertical e horizontal destacando a interacdo humana no CPS como

fator integrador nos niveis de gerenciamento.



4 ARQUITETURA E MIDDLEWARE CPPS

O objetivo desse capitulo € propor uma arquitetura para a integragdo dos niveis de
gerenciamento industrial orientada pelos principios da Industria 4.0 e pelos conceitos dos
sistemas ciberfisicos.

A aplicagdo do CPS no contexto da manufatura é promissora, mas carece de arquitetu-
ras e metodologias que viabilizem a sua implementacdo (LEE; BAGHERI; KAO, 2015).

Esse trabalho visa contribuir para o preenchimento dessa lacuna, apresentando uma

proposta de arquitetura para a implementagao do CPS no ambiente de manufatura.

4.1 Estrutura da Arquitetura

A arquitetura proposta nesse capitulo visa o desenvolvimento do CPPS e esta repre-
sentada em alto nivel pela figura 27. A proposta para arquitetura prevé essencialmente
cinco camadas: a camada humana, a camada de interacdo humano-computador (HCI), a
camada de aplicacdo, a camada cibernética e a camada fisica.

O foco desse trabalho reside na defini¢io da camada cibernética. Abaixo uma breve

descri¢do de cada uma dessas camadas:

e Camada Humana: formada por todos os agentes humanos. As pessoas s3o vistas
como os recursos inteligentes do CPPS, atuando desde a manutencdo e operacdo
de méquinas, materiais e produtos até as atividades estratégicas do nivel gerencial,
como a realizacdo de contratos e o planejamento estratégico. No contexto da f4-
brica inteligente o ser humano € visto como um dos principais recursos do CPPS,
dada a sua capacidade de analisar informagdes, tomar decisdes e interagir com o
sistema através de interfaces humano-computador. A inteligéncia de fabricas no
contexto da industria 4.0 deve capturar e reutilizar o conhecimento dos especialis-
tas humanos dentro destes sistemas e consequentemente aperfeicoar as interfaces

humano-computador.

* Camada de Interacdo Humano-Computador (HCI): essa camada é formada pelos

dispositivos e sistemas que viabilizam a interacdo humana com os demais elementos
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do CPPS. Entre esses dispositivos pode-se enumerar os computadores, monitores
interativos, terminais HMI, dispositivos mdveis, dispositivos vestiveis - wearables
(6culos inteligente, relégios, etc) e interfaces de computagdo. Através da camada
de HCI, o CPPS pode fornecer informacdes relevantes para a tomada de decisdo
dos agentes humanos. Da mesma forma, essas interfaces podem ser utilizadas para
a obtencdo de feedback desses agentes, para a otimizacdo do comportamento do
sistema, considerando a experiéncia humana e seu conhecimento. Interfaces multi-
modais, baseadas em realidade virtual também podem ser utilizadas para fornecer
novas perspectivas, através da criacdo de ambientes de simulacao, facilitando a rea-
lizag@o de treinamentos e capacitacdo. Interfaces baseadas em realidade aumentada
podem apresentar informagdes sobrepostas no ambiente real, orientando a execu¢do
segura de rotinas de manuteng¢do, supervisao, inspecao, entre outras. A mistura de
componentes reais e virtuais através da camada de HCI busca facilitar a interacdo e

tornar intuitivo o acesso, uso € manipulagcdo da informacao.

Camada de Aplicacdo: € constituida por sistemas computacionais com funciona-
lidades especificas e inseridos nos diferentes niveis de gestdo (como ERP, MES,
SCM, IMS, DCS, etc). Esses sistemas devem atuar de modo integrado, segundo o
paradigma CPPS, implementavel, por exemplo, através de barramento de servicos
empresariais (ESB). O ESB € formado por um conjunto de tecnologias que viabibli-
zam a integracdo de aplicacdes, como web services, protocolos de redes industriais
e de [oT. Nessa camada também estdo incluidos alguns dos sistemas embarcados em
dispositivos inteligentes. A integracdo de sistemas baseada no CPPS deve fornecer
0S mecanismos necessarios para a conexao com a camada cibernética, viabilizando

os fluxos de dados e acdes.

Camada Cibernética: é uma camada formada pelo middleware (um sistema inter-
medidrio, que integra as informag¢des do dominio fisico, virtual, humano e de pro-
ducdo) e o ambiente de modelagem do CPPS. O middleware é um sistema composto
de médulos de comunicagdo, inteligéncia, virtualizagdo e contexto que servem para
integrar as informagdes das demais camadas em um modelo fisico-cibernético. A
modelagem CPPS na camada cibernética € uma representagdo virtual da fabrica, um
modelo gémeo (twin-model) (LEE; BAGHERI; KAO, 2015), que reflete a estrutura
fisica da planta, incluindo os processos executados, as operagdes realizadas sobre
os materiais para a concep¢ao dos produtos, entre outros aspectos. Esse modelo é
obtido através de um conjunto de atividades, que envolvem a representagdo topolo-
gica, semantica e a conexao com dados adquiridos por meio de redes de sensores.
A camada cibernética tem por objetivo, constituir uma base para a otimizacao da
configuracao da planta, possibilitando a melhoria/aprimoramento dos processos em

todos os niveis e o desenvolvimento do comportamento autbnomo do sistema. A
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representacdo virtual da planta fisica através do modelo cibernético da planta, ird
prover um modelo gémeo virtual nao sé dos dispositivos fisicos mas dos comporta-
mentos e agdes que acontecem sobre a planta. Qualquer alteracao no modelo fisico

deve ser refletido no modelo virtual e vice-versa.

» Camada Fisica: formada por todos os elementos fisicos que constituem a topologia
da planta, desde instalagdes, maquinas, equipamentos, materiais, suprimentos até
os proprios produtos. A camada fisica, para integrar virtualmente as acdes compor-
tamentais, deve ser modelada e representada na camada cibernética através de um
modelo topoldgico. As conexdes da camada fisica com as demais camadas se dao
através de redes de sensores e atuadores. Os sensores fornecem dados do ambiente
fisico para o CPPS, enquanto os atuadores recebem comandos e instru¢des para

alterar os processos fisicos, controlando a execucdo dos processos.

O foco deste trabalho € explorar a camada cibernética dos sistemas ciberfisicos de
producdo, mais especificamente os modulos middleware e modelagem CPPS desta

camada.

4.2 Camada Cibernética - Modelagem CPPS

Considerando um modelo uma representacdo a respeito do conhecimento que se tem
sobre algo, conclui-se que quanto maior o conhecimento a respeito de um processo, me-
lhor € a capacidade de representacdo de um modelo deste processo. Desta forma, a mo-
delagem CPPS € fundamental e visa a constru¢cdo de um modelo ciberfisico, onde os
elementos reais da planta industrial, bem como, sua dindmica comportamental, sdo repre-
sentados em um modelo virtual da fébrica.

O modelo ciberfisico, ou modelo gémeo (twin model), definido por (LEE; BAGHERI;
KAO, 2015) € uma representacdo do mundo real, contendo as instancias dos componentes
presentes nos dominios do CPPS (vide figura 28). Esse modelo integra as informagdes do
ambiente real com as informacdes virtuais, trazendo uma visdao panoramica dos elementos
da planta, suas propriedades e comportamentos.

O dominio fisico € o mundo real, o hardware, a estrutura fisica (instalagcdes, equi-
pamentos, materiais e processos fisicos, etc) da composi¢do da planta industrial. Ja o
dominio virtual € formado pelos componentes de software, como 0s sistemas computaci-
onais que possibilitam o gerenciamento e controle das informacdes dos dispositivos dos
demais dominios. O dominio humano, por sua vez, € constituido pelas pessoas, suas ha-
bilidades e capacidades. Finalmente, o dominio de produgdo é formado pelos elementos
especificos da manufatura, como os processos produtivos, os métodos e todo contexto
orientado pela engenharia de producao.

O processo de modelagem CPPS, representado na figura 29, passa pela realizacdo de
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Figura 28: Dominios do CPPS - Fonte: Elaborado pelo autor

trés atividades fundamentais: descrever a topologia, integrar a semantica e associar 0s
componentes fisicos com os dados obtidos do mundo real. Ao fim de cada uma dessas
atividades tem-se como resultado um modelo topolégico, semantico e ciberfisico, obtidos

em cada uma das atividades respectivamente.

A primeira etapa (atividade) do processo de modelagem CPPS, € a construcao de um
modelo topoldgico. O modelo topolégico é um modelo hierdrquico que serve para repre-
sentar a composicao da planta, descrevendo as instalagcdes, mdquinas e equipamentos com
seus respectivos componentes € subcomponentes. Essa representacao pode conter varias
classes de componentes, sendo que cada classe pode apresentar atributos ou propriedades.
Nesse modelo também sdo definidos os parametros estdticos (ou constantes), 0s parame-
tros dinamicos (adquiridos da planta através de sensores), assim como os parametros de

operacdo (limites, set-point, intervalo, processos, etc).

Na segunda etapa obtém-se o modelo semantico que € o resultado do relacionamento
das classes e propriedades do modelo topolégico com conhecimentos expressos através de
referéncias semanticas, como as ontologias. As ontologias fornecem uma especificacao de
um conjunto de conceitos e termos dentro de um determinado dominio do conhecimento,

possibilitando a realizagcdo de inferéncias.

O modelo ciberfisico € a fusdo entre 0 modelo topolégico, semantico e os dados di-

namicos, adquiridos através de redes de sensores e atuadores. Esse modelo ciberfisico
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Figura 29: Processo de Modelagem CPPS

possui um comportamento dinamico, fornecendo uma representacao virtual que reflete o
status dos elementos fisicos do ambiente real. Os componentes de controle e atuagdo,
presentes nesse modelo, devem possibilitar o ajuste € monitoramento do sistema como

um todo. O modelo ciberfisico € uma espécie de copia virtual do mundo fisico.

Uma vez constituido esse modelo virtual da fabrica, € possivel a realizacdo de uma
andlise multidimensional dos vérios aspectos da atividade produtiva, habilitando a criagao
de snapshots (geracdo de dados histéricos) que ilustram o comportamento das maquinas

e desenvolvimento dos processos ao longo do tempo.

Uma representacao da perspectiva multinivel, que pode ser representada desse modelo
estd ilustrada na figura 30, sob a forma de uma diagrama de Venn. O modelo topoldgico
deve possuir um nivel de detalhamento adequado e relevante, trazendo uma visao holistica

das relacdes entre os recursos disponiveis.

Os estados que as propriedades representadas no modelo topoldgico podem assumir,
devem ser delimitados com seus respectivos parametros, de modo que o CPPS possa utili-
zar essas informagdes para gerenciar a configuragdo da planta, gerar alarmes ou identificar

possiveis erros ou alteracdes do sistema.

Atualmente, existem alguns padrdes baseados em XML (eXtensible Markup Lan-

guage) que possibilitam a implementacdo do modelo topolégico. Um desses padroes €
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Figura 30: Modelo Topolégico - Perspectiva Fisica

o B2ZMML (Business To Manufacturing Markup Language), que implementa os concei-
tos definidos pelo modelo de referéncia ISA-95 (IEC/ISO 62264).

O padrao B2MML foi desenvolvido para possibilitar a integracdo de sistemas geren-
ciais, como ERP, SCM, MES, e € disponibilizado pelo MESA (Manufacturing Enterprise
Solutions Association) sob uma licenca livre de royalties. E interessante observar a pre-
senca de elementos dos dominios humano, de producao e fisico.

O conjunto de esquemas formalizados pelo BZMLL nao apresenta elementos especi-
ficos para descrever sistemas, mas destaca a importancia do gerenciamento de processos
e de informacdes, atividade alvo dos sistemas. Dessa forma ele faz uma alusao indireta a
esses elementos do dominio virtual.

O modelo de referéncia ISA-95 descreve uma terminologia para a criacdo do modelo
topoldgico, especificando os elementos necessdrios para representacdo dos recursos da
planta. O B2ZMML implementa esses modelos através de esquemas XML, baseados no
World Wide Web Consortium’s XML Schema language (XSD). Algumas empresas de
softwares gerenciais, como a SAP implementam interfaces para compartilhar e reutilizar
modelos especificados nesse padrao.

Outro padrao interessante para a criagdo do modelo topologico é o AML (Automation
Markup Language). O AML é um padrdo baseado em XML, similar ao B2MML, que
define um conjunto de elementos para a criacdo do modelo topolégico, baseado em uma
estrutura hierdrquica. Esse padrdo € Opensource, € conta com um conjunto de elementos
mais especifico para a modelagem de sistemas automatizados.

O AML também conta com elementos para a especificacdo de processos, e pode ser

utilizado como base para especificar parametros de configuragdo de CLPs. Os parametros
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mapeados em AML podem ser compatibilizados com protocolos industriais de comuni-
cacdo M2M, como o OPC-UA (OPC Unified Architecture).

O padrao também viabiliza a representacao de relacionamentos, relagcdes e referéncias
a outros documentos. Outro diferencial do AML € a possibilidade de relacionar o modelo

topolégico com modelos tridimensionais, no formato COLLADA.
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Figura 32: Modelo Topolégico - AutomationML (Fonte: AutomationML Consortium)

A segunda etapa € a geracdo do modelo semantico, que € obtido através do relaci-

onamento entre os elementos do modelo topoldgico com o conhecimento representando
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através de ontologia. Uma ontologia é um modelo de dados que representa um conjunto
de conceitos dentro de um dominio do conhecimento e seus relacionamentos, habilitando
a capacidade de inferéncia sobre os objetos presentes no dominio (GRUBER, 1993; CA-
LHAU, 2011).

Nessa etapa, o modelo topoldgico ganha um comportamento seméantico e os seus ele-
mentos podem ser analisados sobre diferentes perspectivas, através dos relacionamentos e
propriedades definidas na ontologia. Existem diferentes tipos de ontologias: ontologias de
alto nivel, de dominio, de atividades e aplicacdo, que podem ser conectadas para ampliar
o sentido semantico dos termos especificados na topologia. O médulo de inteligéncia no
Middleware CPPS € responsdvel pela inser¢do semantica no modelo topolégico.

O objetivo do modelo semantico é ampliar o significado da informag¢do que esta con-
tida no modelo topolégico. O modelo topolégico € basicamente um modelo hierarquico,
enquanto o modelo semantico agrega conhecimento aos seus elementos, através de relaci-
onamentos ou especificacdes descritas nas ontologias. Uma ontologia pode fazer referén-
cia a termos comuns a outras ontologias, o que cria uma rede de conhecimentos em torno
de um conceito, que pode ser utilizada pelo CPPS para interpretar e relacionar dados de
forma mais eficiente.

O ser humano € capaz de utilizar o conhecimento e experiéncia que possui na in-
terpretacdo dos fatos e eventos percebidos no ambiente por meio de seus sentidos. Ja
os sistemas computacionais, dependem de sensoriamento para reproduzir essa aquisi¢ao
de percep¢des do ambiente, faltando ainda modelos computacionais para reproduzirem o
processo de cogni¢do, atuacdo e tomada de decisdo autdbnoma. As ontologias, no contexto
da computacdo, sdo estruturas de dados organizados na forma de grafos, que permitem
montar o conhecimento comum sobre um determinado dominio de forma organizada e
passivel de interpretacdo pelo computador, podendo posteriormente auxiliar na automa-
cdo do conhecimento de mdquinas.

Dentre as possiveis aplicagdes do modelo semantico, podemos citar a criacdo de in-
terfaces semanticas para usudrios humanos, apresentando informacdes relacionadas a um
determinado equipamento, sob diferentes perspectivas, como os processos de manuten-
¢do, rotinas de testes e configuragdes. O mesmo processo pode ser utilizado para a reali-
zacdo de inferéncias sobre os dados histéricos dos equipamentos, facilitando a localizagao
de falhas e problemas sistémicos.

A terceira etapa da modelagem CPPS consiste na conexao do modelo topolégico com
o modelo semantico. Os dados adquiridos do ambiente real, por meio de redes de senso-
res e atuadores sao integrados ao modelo topoldgico e analisados pelo modelo semantico.
Essa conexao gera um modelo ciberfisico, onde o comportamento fisico dos componen-
tes do mundo real é representado em um modelo virtual, cujo alguns autores referem-se
como twin-model (modelo virtual gémeo da planta fisica). Esta etapa da modelagem se

d4 através dos componentes do médulo de comunicac¢do do Middleware CPPS descritos
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posteriormente.

O objetivo da modelagem CPPS € gerar o modelo ciberfisico que represente virtual-
mente e temporalmente todo o processo industrial sob diferentes perspectivas (topolégico,
semantico, comportamental, fisico etc). O monitoramento e manipulacdo do estado das
varidveis desse modelo deve originar a¢gdes de controle executadas por meio dos atua-
dores. A partir desse ponto, 0 modelo ciberfisico adquire um comportamento dindmico

visando o controle e otimizacdo da planta/fdbrica como um todo.

4.3 Camada Cibernética - Middleware CPPS

O Middleware CPPS, representado na figura 33, € a proposta de um sistema que atua
na mediacdo dos componentes dos dominios fisico, humano, virtual e de producdo pre-
sentes no ambiente de manufatura. A principal fun¢do desse componente € estabelecer a
comunicacao entre o modelo virtual e os equipamentos fisicos baseado no modelo ciber-

fisico gerado pela modelagem CPPS da camada cibernética.

pkg
| |
Modulos de Comunicagéo Médulo de Inteligéncia
[ ] [ ] [ ]
Gerenciador de Comunicagdo CPS Base de Conhecimento Agente Cognitivo
~ T
| | i
Gerenciador de Dispositivos Fisicos |
Médulo de Virtualizagéo
| | [ ]
—ﬁ| Editor de Referéncias Registro de Referéncias API de Referéncias
Gerenciador de Comunicagao Virtual
A |
I I
' I
I A4
— ]
Médulo de Sensibilidade ao Contexto
Agente de Seguranga Ciberfisico D —’L‘I —le
] Intepretador de Contexto Gerenciador de Controle Temporal

Figura 33: Middleware CPPS - Sistema Integrador de Dominios do CPPS

O middleware deve fornecer a estrutura bésica, tanto para a concep¢ao do modelo ci-
berfisico, como para a manipulacdo e controle otimizado do processo produtivo. Entre as
fun¢des do middleware tem-se a integracdo de sistemas através do barramento de servigos
empresariais (ESB) para interacdo com outras aplica¢des utilizadas no ambiente fabril.

Segundo alguns autores o CPS é um sistema da categoria "sistema de sistemas", o que
significa que deve possuir recursos de comunicacido com diferentes sistemas e dispositi-

vos. Da mesma forma, ele deve possuir os mecanismos necessarios para o desenvolvi-
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mento do processo de virtualiza¢ido do processo e da planta industrial.

Visando a redu¢do da complexidade do middleware, dividiu-se a especificacdo por
funcionalidades descritas em quatro médulos: médulo de comunicacdo, médulo de sen-
sibilidade ao contexto, mdédulo de virtualizagdo e médulo de inteligéncia. Cada médulo
possui um conjunto de componentes, € cada componente possui uma fungdo especifica
que atende aos requisitos dos sistemas ciberfisicos.

A figura 33 retrata a estrutura desse middleware, os médulos e seus respectivos com-
ponentes. Na sequéncia apresenta-se uma descricao de cada um desses modulos e suas

funcionalidades.

4.3.1 Moédulo de Comunicacio

O médulo de comunicagdo € o responsavel por estabelecer a conexdo com os dife-
rentes elementos do CPPS direcionando os fluxos de dados e a¢des de controle. Dessa
forma, deve ser capaz de gerenciar sessoes simultineas de diversos agentes, sincronizando
as interagcdes com seguranca.

As interacdes que ocorrem dentro do CPPS sdo disparadas pelos agentes que per-
tencem a um dos quatro dominios descritos anteriormente (humano, virtual, fisico e de
producdo). Dessa forma, o médulo de comunicac@o deve ser capaz de organizar as re-
quisicoes desses agentes, otimizando o fluxo de dados tanto para a concep¢do do modelo
ciberfisico quando para o controle dos processos monitorados.

Para operacionalizar essas funcionalidades, definimos quatro componentes: o geren-
ciador de dispositivos fisicos, o gerenciador de comunicacdo virtual, o gerenciador de

comunicacao CPPS e o agente de seguranga ciberfisico.

* Gerenciador de Dispositivos Fisicos: € o componente que possibilita que dispositi-
vos fisicos sejam integrados diretamente ao CPPS. Com a expansdo da [oT, novos
dispositivos devem ser inseridos no ambiente fabril. Entre esses dispositivos, temos
novos sensores, atuadores, robds, microcontroladores, entre outros, que vao pro-
porcionar diferentes interacdes com o meio fisico. Dessa forma, o gerenciador de
dispositivos fisicos deve conter uma ampla biblioteca de drivers para suportar véi-
rios protocolos de comunicagdo, nao s6 de redes industriais, mas de componentes

sob o paradigma IoT.

O diagrama de classes representado na figura 34, ilustra algumas das classes de uma
possivel estrutura para a implementacdo desse médulo. Os dispositivos integrados
ao CPPS possuem entradas e/ou saidas, e essas, por sua vez possuem parametros,
ou defini¢des de funcionamento. Alguns dispositivos podem possuir servicos, atra-
vés dos quais suas funcionalidades podem ser compartilhados. O gerenciador de
dispositivos também deve ser capaz de gerenciar as requisi¢des realizadas sobre

os servicos compartilhados, e isso € operacionalizado através do controle de status
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desses servigos.

pkgGerenciador de Dispositivos Fisicos )

GERENCIADOR DE DISPOSITIVOS FisSICOS
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Interface
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Dispositivo_Fisico 0. Servico .

1

0r . Status_Servico
Requisicoes

Status_Dispositivo

Driver Funcoes_Driver

Figura 34: Middleware CPPS - Gerenciador de Dispositivos Fisicos

* Gerenciador de Comunicacao Virtual: € o responsavel pela comunicacdo com as
aplicacdes que ja sdo utilizadas nos niveis de gerenciamento (ERP, MES, SCADA,
IMS, etc).

Atualmente, a integracdo entre aplicacdes distribuidas € realizada principalmente
por meio de webservices utilizando os padroes SOAP e REST. O gerenciador de
comunicacao virtual deve ser capaz de interagir com os servigcos disponiveis através
de webservices, provendo mecanismos de descoberta e configuracdo dos parame-

tros desses servicos.

O gerenciador se utiliza do barramento de servicos empresariais (ESB) para pro-
mover a integracdo vertical, mas também deve ser capaz de consumir servicos re-
lacionados a integracdo horizontal (colaboragdo entre empresas), dado o crescente
ndmero de servigos disponibilizados através da internet que também podem contri-

buir no desdobramento das operacdes da fabrica.

* Gerenciador de Comunica¢cao CPS: de modo geral, o CPS € um sistema que cen-
traliza grande parte da responsabilidade do ambiente de producdo. Entretanto, ele

também deve ser capaz de interagir com outros CPSs.

Atualmente, ndo foi definido um protocolo de comunicagado especifico para a troca
de mensagens entre CPSs, entretanto, j4 existem iniciativas visando a defini¢do de

padrdes e diretivas para a sua implementacdo. O CPS também deve possuir meca-
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pkgGerenciador de Comunicagao Virtual )

GERENCIADOR DE COMUNICAGAO VIRTUAL

API Parametro_Servico
0.* 1
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Servico Status_Servico
1
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0.r 0.
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Status_Aplicacao
1

Figura 35: Middleware CPPS - Gerenciador de Comunicagdo Virtual

nismos para promover o compartilhamento de informa¢des com outras aplicagdes

CPS, visando a reutilizagdo dessas informagdes por outras aplicagoes.

Entre algumas das informacdes relevantes que podem ser compartilhadas, inclusive
com a rede de parceiros de negdcios, inclui-se as necessidades de suprimentos e
pecas de reposicao, que fazem parte da estratégia de integracao horizontal da cadeia

de suprimentos (supply chain).

O gerenciador de comunicacido CPS tem um funcionamento similar ao gerenciador
de comunicacgdo virtual, entretanto, o foco é a integracdo com outros sistemas ci-
berfisicos, como por exemplo o CPS-H (um sistema ciberfisico focado na atuagao
humana), o CPS-E (sistema ciberfisico aplicado ao monitoramento de 4reas de risco

ou em emergéncias), o0 CPS-T (aplicacdo do CPS nos transportes), entre outros.

Agente de Seguranca Ciberfisico: € o componente responsavel pela seguranca das
sessoes, trocas de mensagens e interagdes entre 0s agentes internos e externos do
CPPS, realizando as autenticacdes e validacdes necessdrias para estabelecer cone-

x0es seguras entre eles.

O agente de seguranga deve ser capaz de identificar dispositivos e requisi¢des noci-
vas ao sistema, atuando de modo similar a sistemas de deteccdo de intrusos (IDS).
Ele deve fornecer mecanismos para estabelecer regras de acesso personalizadas para
os agentes dos dominios de produ¢@o, humano, virtual e fisico, suportando multi-

plos niveis ou perfis de acesso.



77

pkgGerenciador de Comunicagio CPS )

GERENCIADOR DE COMUNICAGAO CPS

Parametros_CPS Parametro_Servico

Status_Servico
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Figura 36: Middleware CPPS - Gerenciador de Comunicagdo CPS

4.3.2 Modulo de Sensibilidade ao Contexto

O moédulo de sensibilidade ao contexto visa a selecdo da informacao util e sua apli-
cacdo no momento oportuno baseado na modelagem ciberfisica da planta/processo. Isso
pode ser realizado através de mecanismos de detec¢do do contexto, ou seja, a identifica-
cdo da situacdo do agente que esta solicitando uma determinada informacao, baseando-se
na sua localizagdo, atuagdo e requisitos.

A detec¢@o do contexto habilita a customizagao da informacao, de modo que o CPS
retorne o que for mais relevante para cada requisicdo, contribuindo para o desdobramento
das acoes relacionadas. A andlise de contexto também deve considerar permissdes de
acesso e restri¢coes de segurancga.

Esse mddulo estd estruturado em dois componentes: o interpretador de contexto e o
gerenciador de controle temporal. O primeiro componente € o responsavel pela anélise
de contexto, o segundo € o responsavel pelo sincronismo entre as requisi¢des que chegam

ao CPS com as demais operagdes realizadas pelos mddulos (inteligéncia, virtualizagao).

* Interpretador de Contexto: é o componente que executa a analise de contexto sobre
as requisi¢coes do CPS, estabelecendo as rotas para as requisi¢des entre 0 modulos
de virtualizacdo e comunica¢do. Baseado nos resultados da anélise, o interpretador

encaminha o conteddo da requisi¢do para as referéncias do médulo de virtualizagao.

* Gerenciador de Controle Temporal: o gerenciador de controle temporal € o res-
ponsdvel pelo sincronismo entre as operacdoes do middleware CPPS e o modelo
ciberfisico. No mundo fisico, ou analégico, a maioria dos eventos ocorre no tempo

continuo. Entretanto, os computadores trabalham com o tempo discreto, uma forma
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de representag¢do de tempo do mundo digital. O sincronismo entre os eventos do

mundo real e virtual € crucial para o bom funcionamento do CPPS.

A anélise de contexto, representada na figura 37, é realizada através do interpretador
de contexto. O interpretador deve buscar respostas para algumas perguntas sobre o ele-
mento analisado, de modo a identificar esse elemento, situando sua localizagao, status,

termos relacionados, requisitos, etc.
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Supervisdo

7 -~ - 7
Dependéncias? T
4 Processos Relacionados 7~
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Figura 37: Middleware CPPS - Analise de Contexto

Por exemplo, quando um agente humano enviar um comando para desligar um equi-
pamento, o interpretador de contexto deve identificar o usudrio, sua localizacdo, o equi-
pamento, a operagdo solicitada, assim como os requisitos de seguranca e definicdes pre-
viamente estabelecidas. Se o usudrio possuir permissoes de controle sobre o equipamento
e os demais processos relacionados nao forem prejudicados, o equipamento é desligado
com seguranca.

Em uma linha de producdo, os equipamentos devem ser desligados em uma sequéncia
especifica, de modo a evitar falhas e acidentes. Caso existam restricdes para a execugao
da operacdo solicitada, o usudrio € notificado através da HCI, podendo selecionar opcdes
alternativas.

O moédulo de sensibilidade ao contexto também deve contribuir para a melhoria das
interfaces da camada de interacao humana (HCI), na medida em que retine as informagdes
do contexto do usudrio, possibilitando o desenvolvimento de interfaces mais inteligentes

e personalizadas.
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4.3.3 Médulo de Virtualizacao

O médulo de virtualizagdo é o mdédulo responsdvel pela representacdo virtual da fa-
brica. Esse modulo deve possuir os componentes que possibilitem a implementacao do
modelo topoldgico e o registro de suas referéncias nos dominios humano, fisico, virtual e
de producao.

Como ja descrito na se¢do (vide figura 29), a descricdo da topologia é uma tarefa
ligada ao médulo de virtualizagdo. Dessa forma, o médulo deve fornecer os recursos para

a concep¢ao do modelo topoldgico.

pkgMaédulo de Virtualizacao
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Figura 38: Middleware CPPS - Médulo de Virtualizacido

O médulo de virtualizagdo, representado na figura 38 serve para viabilizar a especi-
ficacdo e representacdo de componentes da planta, registrando as instancias desses com-
ponentes numa espécie de base de dados. De modo similar ao que ocorre nos sistemas
operacionais, o CPS deve ser capaz de registrar os recursos disponiveis de modo organi-
zado. Isso é realizado no médulo de virtualizagdo, através das referéncias. As referéncias
sdo as informacdes sobre os recursos de cada dominio registrados e catalogados, possibi-

litando a consulta e reutilizac@o desses dados na cria¢cdo do modelo ciberfisico.

* Referéncias do Dominio Virtual: € o registro de todos os recursos virtuais disponi-

veis no sistema, como outros sistemas integrados, web services, APIs e suas fun-
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cionalidades. Algoritmos e modelos matematicos, assim como outros documentos
virtuais ou digitalizados, que podem ser interpretados ou processados por compu-

tadores também podem ser referenciados e utilizados como referéncias virtuais.

* Referéncias do Dominio Fisico: registro de todos os recursos fisicos disponiveis na
fabrica, como as instalagdes, maquinas, equipamentos, pegas, suprimentos, assim

como a matéria-prima e os produtos fisicos.

* Referéncias do Dominio Humano: registro dos elementos do dominio humano (pes-
soas, habilidades, cargos, funcdes, processos humanos, atividades humanas, etc). O
ser humano € um recurso com vdrias habilidades, entre elas a capacidade de analisar
situagdes complexas e tomar decisdes durante a execucao do processo devido a ex-
periéncia e conhecimento. Por esse motivo, no contexto da Industria 4.0, a atuacdo
humana € muito relevante e consequentemente implica em métodos de aquisi¢dao do
conhecimento especialista humano para embarcar em dispositivos. As referéncias
do dominio humano sdo importantes para aperfeicoar a interacio humano-maquina,
tornando as maquinas mais inteligentes e capazes de colaborar com os seres huma-

nos.

* Referéncias do Dominio de Produgdo: registro dos elementos de producao, como
os processos produtivos, a capacidade produtiva, o controle de qualidade, entre
outros. Esses elementos também pertencem ao dominio fisico, ou virtual € mesmo
humano, formando um subconjunto de informagdes relevantes para a otimizagao da

tarefa produtiva.

A manipulagdo dessas referéncias € realizada através de trés componentes: o registro
de referéncias, o editor de referéncias e a API de referéncias. O Registro de Referéncias
¢ uma base de dados formada pelas referéncias inseridas no CPPS e retine as colecdes de
referéncias dos quatro dominios. Ele fornece os mecanismos de manipulagdo de referén-
cias, sendo equivalente a uma base de dados com todos os componentes da fabrica.

O Editor de Referéncias € o componente que possui as interfaces para o gerenciamento
das referéncias. O editor serve para que pessoas, devidamente autenticadas e autorizadas
manipulem as informagdes do modelo topoldgico. Essa ferramenta também pode apre-
sentar recursos de importacdo e exportacdo de modelos baseados em AutomationML,
B2MML, entre outros formatos suportados por ferramentas de engenharia e modelagem
de processos industriais.

Outro componente importante € a API de Referéncias, que € o componente formado
por um conjunto de web services através do qual as referéncias podem ser manipuladas
por agentes de software. Em varios momentos as referéncias serdo manipuladas por agen-

tes de software, e nesses casos, o0 componente mais apropriado € a API de referéncias.
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4.3.4 Médulo de Inteligéncia

O médulo de inteligéncia é formado por dois componentes: a base de conhecimento e
o agente cognitivo. O primeiro, serve para armazenar conhecimentos dos quatro dominios
(fisico, humano, producao e virtual), servindo como base para a formacdo do modelo
semantico, no processo de modelagem CPPS. O segundo componente é responsdvel pela
andlise e monitoramento do modelo ciberfisico em execucao, identificando padrdes, assim
como pelo comportamento autbnomo do sistema, disparando agdes de controle sobre a
ocorréncia de eventos.

A base de conhecimento atua como um grande repositorio de conhecimento sobre
os recursos do CPPS. Um determinado dominio do conhecimento pode ser mapeado e
representado na forma de ontologias (gerais, de dominio, atividades, aplica¢do). Nas on-
tologias sdo representadas as especificacdes de materiais, processos, atividades, rotinas,
entre outros. Cada elemento descrito na ontologia recebe um identificador URI (Uniform
Resource Identifier), uma cadeia de caracteres compacta que permite denominar um re-
curso. A partir desse identificador, podemos criar conexdes entre os recursos do modelo
topoldgico, transformando-o num modelo semantico.

Como ja mencionado na secdo "Modelagem CPPS", onde foi abordado o modelo
semantico, as ontologias sdo mecanismos de representa¢do do conhecimento e podem ser
interpretadas pelos computadores. Dessa forma, parte do conhecimento que normalmente
¢ comum e restrito aos seres humanos, pode ser representado em uma estrutura de dados
e interpretado através de algoritmos computacionais.

O conhecimento descrito em ontologias pode ser utilizado para melhorar a forma
como o computador percebe e manipula os dados, através dos relacionamentos e regras
especificadas entre os termos. A figura 39 ilustra a relag@o entre o médulo de virtualizagao
e a base de conhecimento do mddulo de inteligéncia. As referéncias inseridas no regis-
tro de referéncias do médulo de virtualizacdo podem ser relacionadas com as ontologias
através das classes, usando a propriedade URI. Os atributos, ou propriedades definidas
nessas classes também podem conter referéncias semanticas, apontando para 0s recursos
definidos em ontologias ou documentos de referéncia.

Na pratica, quando o CPPS analisa um recurso, como um equipamento por exemplo,
além de verificar os dados do modelo topoldgico, as varidveis monitoradas por redes
de sensores e atuadores e outras informagdes dos sistemas integrados ele também pode
contextualizar essas informagdes utilizando as definicdes das ontologias.

O repositorio de ontologias pode ser estruturado de vérias maneiras, utilizando dife-
rentes estratégias. Uma dessas estratégias baseia-se no uso de quatro ontologias de domi-
nio, correspondentes aos dominios fisico, humano, de produgdo e virtual. Na sequéncia,
outras ontologias mais especificas podem ser integradas, cobrindo dreas como a manuten-
c¢do, cadeia de suprimentos, tarefas e assim por diante. Uma ontologia pode fazer referén-

cia a outras ontologias, reaproveitando conceitos relacionados que ja foram mapeados e
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Figura 39: Relacionamento entre o médulo de virtualizagdo e a Base de Conhecimento

formalizados.

O conhecimento baseado em elementos tecnoldgicos € muito dindmico, e estd em
constante evolucdo. Por esse motivo, a base de conhecimento também deve possuir um
editor de ontologias, com as funcionalidades necessdrias para a manipulagdo e atualizacao
das diversas ontologias do repositério.

O segundo componente do mddulo de inteligéncia, descrito no figura 40, é o agente
cognitivo. O agente cognitivo € o componente que através de algoritmos de inteligéncia
artificial analisa as referéncias do médulo de virtualizagdo, detecta a ocorréncia de eventos
e pode tomar decisao autonomamente disparando a¢des relacionadas ao processo.

O agente cognitivo pode atuar de duas formas: analisando dados em tempo real, ou
verificando dados histdricos. A primeira forma de atuagdo € continua, e visa a detec¢ao
de eventos para a tomada de decisdo. A segunda forma é invocada para detectar padroes
de comportamento ao longo do tempo, para fins de comparagdo e otimizacdo do modelo
ciberfisico ou para a deteccdo de padrdes, como falhas, por exemplo. O objetivo dessa
segunda forma de atuacdo é viabilizar a evolucdo do sistema, de modo que ele passe a
compreender esses padrdes, relacionando-os com os eventos ji catalogados no sistema.

O CPPS pode ser configurado para atuar de dois modos: disparando acdes automa-
ticamente, dependendo dos eventos percebidos, ou encaminhando as informagdes desses
eventos para que agentes humanos decidam quais medidas devem ser tomadas. O com-

ponente que implementa essa configuracdo nessa arquitetura € o agente cognitivo.
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Figura 40: Middleware CPPS - Agente Cognitivo do Médulo de Inteligéncia

O agente cognitivo é um componente que tem por responsabilidade a deteccao de
eventos, disparando diversos tipos de a¢des, denominadas acdes relacionadas, que podem

ser de atuacdo, controle, interacdo com usudrios, sistemas, entre outras.

4.4 Consideracoes

Nesse capitulo foi apresentada uma proposta de arquitetura para sistemas ciberfisicos

de producio, baseada nos conceitos discutidos ao longo dos capitulos anteriores.

A arquitetura apresentada é estruturada em cinco camadas: humana, de interfaces ou
IHC, de aplicacdo, cibernética e fisica. O trabalho descreve cada uma das camadas com
seus respectivos componentes, mas focaliza-se no desenvolvimento da camada ciberné-
tica, onde € proposta uma abordagem para a modelagem dos elementos da fébrica no
ambiente virtual.

Na camada cibernética é proposto o desenvolvimento de um sistema integrador: o
Middleware CPPS. Esse sistema deve ser capaz de atuar como mediador entre 0s recursos
utilizados no gerenciamento industrial (pessoas, equipamentos, sistemas, etc), provendo

0s mecanismos necessarios para a implementacdo do modelo ciberfisico.

O texto apresenta um arranjo entre as diversas tecnologias relacionadas aos elementos
dos dominios fisico, humano, de produgao e virtual. Sio mencionados e descritos alguns
dos componentes para atuar na comunicacao, virtualizacdo, sensibilidade ao contexto,
virtualizacdo, entre outros aspectos relevantes.

Evidentemente que existem vérias lacunas nao exploradas ou aprofundadas no texto,
dada a abrangéncia do tema. O Sistema Ciberfisico de Producido é um tema recente,

referenciado especialmente no movimento Industria 4.0 e seu desenvolvimento ainda se
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encontra em estdgio inicial.

No préximo capitulo, a arquitetura proposta é efetivamente aplicada em dois estudos
de caso. O primeiro representa a integragcdo vertical obtida no ambito do projeto 3DCS-
FINEP, onde a arquitetura integra os diferentes niveis de uma planta industrial que simula
uma industria de processos.

O segundo estudo de caso, aplica e valida a proposta no ambito da integra¢do hori-
zontal dos diferentes agentes associados a cadeia de suprimentos no projeto IMS2SCM.

Ambos experimentos pilotos sdo realizados em cendrios reais, envolvendo diferentes

conceitos e tecnologias associadas a Industria 4.0.



5 ESTUDOS DE CASO: CPPS NA INTEGRACAO HORI-
ZONTAL E VERTICAL

O presente capitulo tem por finalidade aplicar a arquitetura CPPS e middleware pro-
postos no capitulo anterior em dois estudos de casos. O primeiro estudo de caso € direci-
onado a integracdo vertical dos niveis de gerenciamento, integrando aplicacdes e disposi-
tivos para a geracao de interfaces humano-computador baseadas em realidade aumentada.

O segundo estudo de caso aborda estratégias para a promog¢ao da integracao horizontal
entre os agentes da cadeia de suprimentos de pecas de reposi¢do, utilizando como base a

previsdo da demanda de pecas obtida por sistemas inteligentes de manutengao.

5.1 Estudo de Caso 1 - Integracao Vertical

A integracdo vertical € um dos desafios da Industria 4.0 que visa ampliar as intera-
coes entre os recursos dos diferentes niveis do gerenciamento definidos na pirdmide da
automacdo. Nesse estudo de caso, implementa-se uma aplicacdo com elementos de trés
niveis: 1) Dispositivos de Campo; 2) Controle e 3) Supervisdo. Sdo explorados aspectos
como a integracdo de sistemas, modelagem e virtualizacdo, assim como a aplicacdo de

interfaces humano-computador baseadas em realidade aumentada.

5.1.1 O Cenario e Tecnologias

O cendrio de desenvolvimento desse estudo de caso é uma planta industrial de proces-
sos quimicos, apresentada na figura 42, projetada para fins didédticos. Essa planta dida-
tica automatizada € constituida por varios componentes como tanques, bombas, vilvulas
pneumiticas, CLPs, sensores e atuadores. Esses componentes formam uma estrutura que
viabiliza a simulacdo de processos industriais comuns a vdrias fébricas.

O estudo de caso foi desenvolvido no dambito do NAUTEC (Grupo de Robética e Au-
tomacao Inteligente) em conjunto com a equipe do projeto 3DCS [COLOCAR SIGLA].
Uma visdo geral das acdes desenvolvidas e as respectivas tecnologias empregadas estao

representadas na figura 41 sob a forma de um diagrama de atividades.



86

L @

— 031511817 0|8PON JeI8S E

_—

—

soAnIsodsiq JeBsiu| E

-

_

SIEMSIPPIA| O L0
0B3EIIUNWIOY 1838[80EIS]

T

T

i ss03ea|dy teibsiy|

oB3BIIUNWO Y JeInByuo )

—_—

H S03|AI8S 50 JeInBuo)) a

1

i

—

mkm\sm_mmi
0 Wod 0e3eaiunwWo 1ee|aqels3

-

selLLely JeInByLey) _

>

S3J0PBUE JBRD

— oe3ediunwog e Jeinbyuo) H

oexsU0) Jenbyuoy H

AN

sope(] ep 09Ueg ejdsuoy) H

-

S0 Wod oB3edNWe) E Jenbyuod .—,_A

—>1

—

TNYX AE oepolA 0 efaue)

S

>

H WX 0[RPOIA Jeuodx ﬁ

OHI s32BU31U JBlD H

oBde2UNWo D e JeinByue)

i

i

1

1

i

[BAOIA

0AISOdSI OU Jefesu]

0B3EIUNWO Y JejusLus|du)

H SEINUBWSS SeluRIaey JuLed _

sodwieD @ sejeqeL Jeld a

H seglellIue 8 SR JBlID ﬁ

(sow1) slasglieA Jugeg a

S0 sop JeweiBold

1

i

1

_—

1

— 02160j0do | ojgpoj JInisuol) _

sope( sp odueg IBUD E

H Qg Ws ejue|d Jejspojy ﬁ

oesiedng sp osloid 181D E

$470 sop Jeinbyuog

k— $8I0SUSS JBIqIED 8 embiuo) H

SOQ-W JejuswwR|dw)

1

SIEMB|PPIW
op oedelelSold Jejuawa|dw)

.

[

[

|eLsnpu| ejUE|d & Jejusly E

—

BLONA [ RIUN

SddO sems|ppinl

oSN/ Jeaiss ToS

TNYX 8 SHOMPIIOS Jspusig

weidanig

O3 oo Lsisey

dYINS BaRepId BlUBld

1

tica

integracdo ver

dades desenvolvidas no estudo de caso de

: Principais ativi

Figura 41



87

Figura 42: Planta Industrial Didatica (SMAR)

A planta industrial foi equipada com controladores 16gicos programdveis (CLPs) da
série Nexto (vide figura 43) da Altus (Altus Sistemas de Automagdo S.A.), uma empresa
parceira do projeto 3DCS-FINEP. Os equipamentos da Altus sdo empregados nas mais
variadas aplicacdes de automacgio, desde maquinas complexas até solucdes de engenharia
como usinas hidrelétricas, parques edlicos, entre outros. Estes mesmos CLPs também
foram empregados nas plataformas petroliferas responsaveis pela explora¢do do pré-sal

no Brasil.

Figura 43: Barramento com Equipamentos da Série Nexto (Altus - Sistemas de Automagado S.A.)

Os CLPs foram programados e configurados através do software MasterTool IEC (Al-
tus), cuja interface estd representada na figura 44. Foram implementados os algoritmos
de controle responsdveis pelo acionamento de valvulas e aquisi¢ao de dados dos sensores
da planta industrial.

Os equipamentos foram montados e configurados, de modo a viabilizar o monitora-
mento e controle da planta através do sistema supervisério Blueplant (Altus), utilizando
os protocolos de comunicacio industriais OPC UA (Open Platform Communications Uni-
fied Architecture) e Modbus/TCP.

O Blueplant, representado na figura 45 € uma solucdo avangada para a supervisiao
industrial, atuando como DCS ou SCADA através recursos avangados de controle, comu-

nicacdo, aquisi¢ao de dados e visualizagdo em 3D. O software € capaz de gerenciar um
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Figura 44: Interface do MasterTool IEC (Altus - Sistemas de Automacdo S.A.)

grande numero de CLPs através dos principais protocolos industriais utilizados no mer-
cado. O Blueplant suporta a integracao com os principais bancos de dados relacionais,
gerando dados histéricos e alarmes de acordo com os pardmetros definidos nas configu-

racoes de TAGs (varidveis dinamicas).

=,

- -
o [

Figura 45: Supervisério Blueplant (Altus - Sistemas de Automagdo S.A.)

A fim de explorar os recursos de renderizacdo de modelos 3D presentes no Blueplant
foi confeccionado um modelo 3D da planta industrial da SMAR (vide figura 47). O
modelo foi implementado através do Blender (Blender Foundation), um software open
source para a criacdo de jogos, simulagdes e modelos tridimensionais. O modelo 3D foi
exportado para o formato XAML (eXtensible Application Markup Language) e carregado
no Blueplant, através de uma biblioteca personalizada desenvolvida no &mbito do projeto
3DCS.
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Figura 47: Modelo 3D da Planta Didética no Blender

Também foram desenvolvidos bancos de dados para a aquisi¢ao e persisténcia de da-
dos histdricos e alarmes, onde empregou-se os bancos de dados SQL Server e MySQL.
Foram criados scripts para a manipulacdo dessas bases de dados nas interfaces do Blue-
plant. Através dessas bases de dados, foram criados alguns servicos como a consulta a
alarmes e dados histéricos, implementados através de webservices visando a integracao
com o Middleware CPPS.

Por fim, foi desenvolvido um aplicativo para dispositivos mdveis com recursos de
realidade aumentada, capaz de apresentar informacgdes através de elementos virtuais so-
brepostos ao ambiente. O desenvolvimento dessa aplicacao foi realizado através da IDE
Unity3D, utilizando a biblioteca Vuforia, webservices e MQTT (MQ Telemetry Trans-
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port), um protocolo de comunicagdo para [oT.

A aplicacdo de realidade aumentada foi realizada utilizando a técnica de projecdo
com marcadores, utilizando o padrao QRCode. Foram exploradas duas abordagens de
aplicagdo: a exibi¢@o de informacdes oriundas de sistemas e dispositivos sobre o modelo

3D e a exibi¢do de informacdes dindmicas sobre componentes virtuais (displays).

%

Figura 48: Modelo 3D da planta industrial apresentado com realidade aumentada

Figura 49: Displays virtuais apresentando informagdes no ambiente fisico

A préxima etapa de desenvolvimento compreendeu a implementa¢do do Middleware

CPPS e sera descrito na proxima secao.

5.1.2 Implementacio e Configuracio do Middleware

A implementacdo dos médulos do Middleware CPPS foi realizada através da com-
binagdo de diferentes tecnologias como o NodeJS (médulo de comunicagdo), MySQL
(Banco de Dados), PHP (back-end), HTML e CSS (front-end), OWL (médulo de inteli-
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géncia). As interfaces do Middleware foram implementandas com tecnologias para web,
de modo a flexibilizar sua utilizac¢do e configuragdo através de redes TCP/IP.

A primeira etapa de desenvolvimento do Middleware compreendeu a criacdo de uma
base de dados para cobrir as funcionalidades de cada um dos quatro médulos: comunica-
cdo, sensibilidade ao contexto, virtualizacdo e inteligéncia.

O modulo de comunicagdo foi implementado utilizando o NodeJS (Joyent, 2009), um
interpretador de Javascript baseado no interpretador V8 JavaScript Engine (Google) que
funciona no lado do servidor e foi projetado para suportar um grande nimero de conexdes
e aplicacOes de alta escalabilidade. Foram implementadas as funcionalidades de comu-
nicacdo com dispositivos fisicos, suportando os protocolos MODBUS (RTU/TCP), OPC
UA e MQTT. A comunicacdo virtual utilizada para estabelecer a conexdo com aplica-
coes foi implementada através de clientes REST e SOAP, viabilizando a configuracio de
repositorios de servigos das aplicagdes integradas.

A base de dados do gerenciador de dispositivos, representada na figura 50 foi con-
cebida para suportar a configuracdo de diversos dispositivos através de diferentes proto-
colos. Uma vez que a comunicacdo é estabelecida, as varidveis disponibilizadas pelos
dispositivos, ou TAGs se tornam acessiveis ao Middleware, onde podem ser configura-
das e reutilizadas. Os dispositivos também podem possuir servicos, os quais devem ser
configurados e parametrizados nesse modulo.

A comunicacdo com sistemas € realizada através do gerenciador de comunicagdo vir-
tual, cuja base de dados estd representada na figura 51. Nesse médulo sdo configurados os
parametros de comunicagdo com as diferentes aplicacdes utilizadas nos niveis de geren-
ciamento. As aplicagcdes fornecem um conjunto de interfaces baseadas em webservices,
onde parte de suas funcionalidades sdo compartilhadas e podem ser reutilizadas pelo Mid-
dleware CPPS.

Na sequéncia, foram desenvolvidas as interfaces utilizadas para a configuracdo da
comunicacdo com dispositivos e aplicacdes (vide figura 52). Nessas interfaces sao es-
pecificados os drivers de comunica¢do de acordo com os protocolos de redes industriais
(MODBUS RTU/TCP, OPC, MQTT), os parametros e servicos dos dispositivos fisicos.
De forma similar, foram desenvolvidas interfaces de configuragdo para a comunicagao
com aplicacgdes através de webservices (SOAP, REST).

Uma vez registradas, as varidveis e servigos disponiveis nos dispositivos e aplicacdes
integrados passam a formar uma base de varidveis dinamicas (TAGs), que serdo utilizadas
para realizar a integracdo do modelo topoldgico e seméntico com o mundo real.

A segunda fase de implementacdo compreendeu o desenvolvimento do médulo de vir-
tualizacdo. Esse modulo viabiliza a criacdo do modelo topoldgico, o modelo que contém
a estrutura fisica da planta com seus componentes, subcomponentes € atributos.

Baseado nas especificagdes do médulo de virtualizacdo, estabelecidas no capitulo an-

terior, foram criadas as tabelas para persistir o modelo topoldgico, viabilizando a mani-
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pulacdo dos dados das referéncias dos dominios fisico, humano, virtual e de producao.

Foram implementadas as interfaces para a manipulagdo e especificacdo do modelo
topoldgico, possibilitando desde a representacdo de unidades, instalagdes (como depar-
tamentos, setores), os recursos disponiveis nessas instalacdes (as méaquinas, os equipa-
mentos de automacdo, de comunicacio, entre outros) com seus respectivos componentes
e propriedades.

O AutomationML foi utilizado como modelo de referéncia, visando a compatibiliza-
cdo do modelo gerado através do Middleware CPPS. O objetivo da ado¢do desse padrao
¢ a possibilidade de implementar a importagcdo e exportacdo de componentes, reaprovei-
tando modelos topoldgicos.

O modelo topoldgico gerado através do Middleware recebeu alguns elementos de con-
texto definidos por padrao, como as unidades e as instala¢des, situando os componentes
da planta dentro das instalagdes. No entanto, novos atributos relacionados a aquisicao de
contexto podem ser atribuidos aos recursos através dos atributos.

Também foram implementadas partes da base de dados e interfaces do médulo de inte-
ligéncia, onde € possivel criar os repositérios de ontologias que podem ser associadas aos
recursos definidos pelo editor de referéncias na geracdo do modelo semantico. Ontologias
modeladas através do editor Protégé (Stanford) no formato OWL podem ser vinculadas

ao repositdrio da base de conhecimento.

5.1.3 A Arquitetura Desenvolvida

A arquitetura desenvolvida na implementacdo desse estudo de caso foi orientada com
a proposta do capitulo anterior que descreveu uma arquitetura que prioriza o desenvolvi-
mento de cinco camadas: a camada humana, a camada de interacdo humana, a camada de
aplicagdo, a camada cibernética e por fim a camada fisica.

Na camada humana relacionada a esse estudo de caso, tem-se as pessoas que utilizam
diretamente o supervisorio como os operadores, 0s supervisores e aqueles que utilizam as
informacodes dele indiretamente, como a equipe de manutencao, a coordenagao da produ-
¢do, entre outros.

Na camada de interacdo humano-computador (IHC), temos as interfaces do sistema
supervisorio Blueplant e as interfaces da aplicacdo baseada em realidade aumentada. A
aplicagdo de realidade aumentada é compativel com dispositivos moveis como tablets e
smartphones e 6culos inteligentes, habilitando a apresentacdo de informacdes in loco.

Na camada de aplicac@o tem-se o supervisério Blueplant, que monitora e controla
os processos da planta, gerando alarmes e dados histdricos. Através de webservices, o
sistema compartilha essas informacdes com o Middleware CPPS.

Ja na camada cibernética, temos o Middleware CPPS, que fornece a estrutura para
formar o modelo topoldgico, semantico e ciberfisico da planta industrial. Através da

estrutura de seus médulos, o middleware estabelece as bases para a integracio de dis-
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positivos e sistemas dos diferentes niveis gerenciais. Por fim, tem-se a camada fisica,
que nesse caso ¢ formada pela planta industrial, sua estrutura fisica com os componentes

fisicos (sensores, atuadores, controladores, etc).

CAMADA HUMANA

\ Operadores, Superviscres,
~— Equipe de Manutengio

CAMADA IHC A
IHM & Telas do Supervisério )
X Interface de Realidade ‘ - Q@

Aumentada ‘

‘ CAMADA DE APLICACAO

AN Supervisorio

‘ CAMADA CIBERNETICA

Modelo Topolégico, semantico e
. ciberfisico da planta industrial

Middleware CPPS

Comunica
cdo

CAMADA FiSICA

E strutura e Dispositivos Fisicos

Figura 55: Arquitetura de Integracdo Vertical - Camadas

5.1.4 Analise

Nesse estudo de caso, demonstra-se a aplicacdo do CPPS como integrador vertical,
habilitando a interag¢do entre os elementos dos diferentes niveis gerenciais. Dispositi-
vos e sistemas sdo visualizados e manipulados em interfaces multimodais baseadas em
realidade aumentada.

O Middleware CPPS viabiliza a integracdo de dispositivos e sistemas habilitando a
integracdo das informacdes provenientes desses recursos com o modelo topoldgico e se-
mantico. O resultado dessa combinacao € uma parte significativa do modelo ciberfisico.

Pode-se ressaltar a importancia do modelo topoldgico como instrumento de descri-
cao dos recursos disponiveis, exibindo as propriedades, os componentes, as interfaces e
seus relacionamentos. Esse modelo também viabiliza a criacdo de referéncias para o mo-
delo semantico, através das quais podem ser referenciados elementos definidos através de
ontologias.

O desenvolvimento do modelo seméntico nao foi plenamente explorado nesse estudo
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de caso, mas foram especificadas as bases para o desenvolvimento desse modelo através
da propriedade URI (Unique Resource Identifier) presente na especificagdo de todos os
elementos do modelo topoldgico.

Entre as vantagens da aplicacdo desse tipo de sistema pode-se enumerar: a visibili-
dade, a rastreabilidade, a transparéncia e o reaproveitamento de servigos. O CPPS amplia
a visibilidade sobre as operagdes realizadas, deixando transparente a origem dos dados e
os elementos associados a estes.

A rastreabilidade advém do fato de que todos os componentes sdo conhecidos pelo
sistema, assim como os seus parametros de funcionamento, facilitando a identificacdo de
problemas. O CPPS integra os servigos disponiveis em todos os recursos, criando um
grande repositdrio que pode ser reaproveitado com mais facilidade.

As interfaces desenvolvidas com realidade aumentada, apresentando informagdes ad-
quiridas dos sistemas e integrados pelo middleware, constitui-se em um importante ins-
trumento para a atuacdo humana, habilitando a apresentacdo e o uso dessas informagdes
diretamente no ambiente. Quanto mais sistemas e dispositivos forem integrados ao mid-
dleware, maior serd a quantidade de dados disponiveis para apresentacio através desse
tipo de interface.

A disponibilidade de informacao ttil, agregada através do CPPS e apresentada in loco
por meio de interfaces com realidade aumentada reduz o tempo necessdrio para a reali-
zacdo das atividades pertinentes a coordenagdo, supervisdo, operacao € manutencdo da

planta, contribuindo dessa forma para a reducdo de custos operacionais.

5.2 Estudo de Caso 2 - Integracao Horizontal

Nesse estudo de caso, aborda-se a aplicacdo do CPPS e do IMS como instrumentos

de integracdo horizontal na cadeia de suprimentos de pecas de reposi¢ao.

5.2.1 O Cenirio e Tecnologias

Este estudo de caso foi desenvolvido no ambito do projeto I2MS2C (Integrating Intel-
ligent Maintenance Systems and Spare Parts Supply Chains) no programa BRAGECRIM
(Iniciativa Brasil-Alemanha para Pesquisa Colaborativa em Tecnologia de Manufatura)
da CAPES. O projeto foi dividido de acordo com a perspectiva tecnoldgica em algumas
areas temdticas descritas na figura 56 com o objetivo de investigar a cadeia de suprimentos
através do emprego de sistemas de manutencao inteligente.

A integracdo horizontal, abordada nos capitulos anteriores trata da integracao da orga-
niza¢do industrial enquanto empresa e o seu relacionamento com os parceiros de negdcios
da cadeia produtiva e de suprimentos. Na Industria 4.0, a integragc@o horizontal se refere a
otimizacao dos processos que envolvem a troca de materiais e informagdes nos diferentes
estdgios da manufatura e logistica (KAGERMANN, 2014).
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A cadeia produtiva € formada por vérias empresas que cooperam para o desenvolvi-
mento de um produto, colaborando para o desdobramento dos estagios da manufatura. Ja
a cadeia de suprimentos visa a manuten¢ao da atividade produtiva, fornecendo os recursos
necessdrios para a realizacao de rotinas de manuten¢do dos equipamentos da produgao.
A falta de pecas de reposicdo e a consequente ineficiéncia da manutengdo acarretam na
baixa disponibilidade de equipamentos, prejudicando o nivel de servicos e aumentando

os custos de produgdo no setor industrial (ISRAEL, 2014).
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Figura 56: Areas temdticas do projeto 2MS2C

Recentemente, com o desenvolvimento da manutencao preditiva surgiram os sistemas
IMS (Intelligent Maintenance Systems) que utilizam redes de sensores para identificar pa-
droes de falhas. O IMS aponta a ocorréncia de falhas com grande precisdo, viabilizando
a melhoria dos processos logisticos e a execucao da manuten¢do programada. Esses sis-
temas utilizam algoritmos avancados, aplicados através de técnicas de processamento de
sinais para identificar padrdes de falhas através do monitoramento continuo dos equipa-
mentos.

Os sistemas inteligentes de manutengdo sdo baseados no paradigma de Manutencao
Baseada em Condi¢do (Condition-Based Maintenance - CBM). Através dos dados adqui-
ridos por sensores, o IMS analisa a saide dos equipamentos, monitorando a degradacao
dos componentes da mdquina. Através dessa andlise € possivel prever de falhas ou que-
bras, identificando a demanda de pecas de reposi¢ao.

O IMS ¢é um sistema que atua no terceiro nivel de gerenciamento, fornecendo da-
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dos que complementam as informacdes dos sistemas CMMS (Computerized Maintenance
Management System), os sistemas computadorizados de manutengdo. No CMMS sdo re-
gistrados todas as informacdes referentes aos processos de execucao e programacdo da
manutengao.

O IMS utilizado nesse estudo de caso foi o WatchDog, com cédigos implementados
em Matlab (software de modelagem e programagdo matemadtica). O WatchDog possui um
Dataset com as assinaturas de falhas previamente identificadas e catalogadas que servem
como base para a identificacdo desses padrdes nos equipamentos monitorados.

A manutencdo preditiva otimiza a saide dos equipamentos para a maior performance
dos processos produtivos. O OSA-CBM define seis blocos funcionais que caracterizam a

manutencao baseada em condigdo:

* Aquisi¢do de Dados (Data Acquisition): converte uma saida de um transdutor para
um parametro digital, representando a quantidade fisica e a informacdo relacionada
(com o tempo, calibracdo, qualidade dos dados, coletor de dados utilizado e confi-

guracdo dos sensores).

* Manipulacdo de Dados (Data Manipulation): realiza a andlise de sinais, compu-
tando descritores e derivando leituras se sensores virtuais, originando dados de me-

didas reais.

* Deteccao de Estado (State Detection): habilitam a criacio de manuten¢do de uma
linha de base de perfis e a busca por anomalias quando novos dados sao adquiridos,
determinando uma zona de anomalias que pode ser utilizada para criar alertas ou

alarmes.

* Avaliacdo de Satde (Health Assessment): avalia e diagnostica as falhas e as taxas
de sadde atual do equipamento ou processo, considerando-se todas as informagdes

de estados.

* Avaliacdo Progndstica (Prognostics Assessment): determina futuros estados de
saude e modos de falhas com base na avaliacdo atual da satide e cargas de utilizacdo

prevista para o equipamento e /ou processo, assim como a vida util remanescente.

* Geragdo de Parecer (Advisory Generation): fornece informacdes tteis sobre a ma-
nuten¢do ou alteracdes operacionais necessdrias para otimizar a vida util do equi-

pamento ou processo.

A integracdo do IMS com o Middleware CPPS foi implementada através de webservi-
ces nos padroes REST e SOAP. Foram implementados os servigos de aquisicao de saude

dos equipamentos monitorados e a previsdo da demanda de suprimentos.
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5.2.2 A Arquitetura Desenvolvida

A arquitetura utilizada para a implementagao desse estudo estd representada na figura
57 e contém duas perspectivas de integracdo: uma integracdo vertical entre o IMS e o
Middleware CPPS e a integracdo horizontal executada pelo Middleware CPPS.

O IMS foi devidamente configurado e aplicado no monitoramento do desgaste dos
componentes da planta. Na sequéncia os dados sdo analisados e processados pelos mé-
dulos do WatchDog, que fornece através do webservice as informac¢des da demanda de

pecas de reposicdo e a saide dos componentes monitorados.

INTEGRAGAO HORIZONTAL - CADEIA DE SUPRIMENTOS DE PEGAS DE REPOSICAOQ
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Figura 57: Estudo de Caso 2 - Arquitetura para integragdo da Cadeia de Suprimentos de Pegas de Reposi¢do

No middleware, dentro da camada de comunicag¢do, o agente de comunicagdo virtual
viabiliza a configuracao dos servigos disponibilizados pelo IMS, habilitando a utiliza¢ao
dos dados por todos os demais sistemas integrados. O status e saide dos equipamentos
podem ser registrados no modelo topoldgico e ciberfisico.

Baseado na informacdo da demanda de pecas e servicos detectados pelo IMS, o mid-
dleware pode ser configurado para disparar as solicitacdo de orcamentos para a aquisi¢ao
dessas pecas junto aos fornecedores da cadeia de suprimentos, utilizando dados de outros
sistemas integrados, como o ERP e SCM.

Em seguida, o middleware recebe as propostas dos fornecedores e seleciona as ofertas
de acordo com os critérios de tempo, custo e capacidade de fornecimento. Essas infor-
macodes podem ser disponibilizadas para a equipe de compras que seleciona e conclui a
aquisicao das pecas.

Os fornecedores selecionados, por sua vez, podem programar a aquisi¢ao e transporte
das pecas adquiridas com mais eficiéncia e prazos de entrega compativeis com a rea-
lizagdo da manuten¢do programada. Dessa forma, todos os agentes envolvidos nessas

operacdes que ocorrem na cadeia de suprimentos podem se antecipar e se beneficiar da
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previsdo da demanda adquirida através do IMS e compartilhada através do middleware
CPPS.
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Figura 58: Interface de Configuracdo do IMS

5.2.3 Analise

A integracdo vertical do IMS com o Middleware CPPS néo s6 viabiliza uma série de
aplicacoes relacionadas a melhoria dos processos de manuten¢@o, como habilita aplica-
coes de integracdo horizontal, através do compartilhamento da informacao da demanda

de pecas de reposi¢do com os agentes da cadeia de suprimentos.

A previsdo da demanda de pecas de reposi¢do € crucial para a otimizagdo da cadeia de
suprimentos, uma vez que a manutenc¢ao dos estoques de pecas de reposicao representa
custos elevados. A antecipacdo da demanda afeta a programacao das operagdes realizadas
pelos demais agentes da cadeia (fabricantes de pegas, centros de distribui¢c@o e servigos,

distribuidores, revendedores e transportadoras).

A integracdo do IMS com o middleware CPPS também pode beneficiar as equipes
de manutencdo, direcionando a execu¢do dos processos de manutengdo programada. A
manutencdo programada ndo representa custos elevados, e mantém a alta disponibilidade

dos equipamentos de producao.

Da mesma forma, os dados adquiridos pelo IMS também podem contribuir para a
realizacdo de simulacdes, fornecendo modelos de referéncia para a configuracao adequada

dos equipamentos.
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5.3 Consideracoes Finais

Nesse capitulo foram apresentados dois estudos de caso que abordam a aplicac¢do dos
sistemas ciberfisicos de produ¢cdo como mecanismo de integracdo vertical e horizontal.
Diversas tecnologias foram exploradas na constru¢ao de um modelo que pode contribuir
para o desenvolvimento de fabricas mais inteligentes.

No préximo capitulo sdo realizadas discussdes em torno do trabalho e apresentadas

propostas de trabalhos futuros.



6 DISCUSSOES E TRABALHOS FUTUROS

Nesse trabalho foi proposto uma arquitetura e middleware para o desenvolvimento de
um sistema ciberfisico de produgcdo (CPPS). Esse sistema visa a integracdo dos niveis
de gerenciamento industrial, permitindo a realizacdo das operagdes internas (producao,
supervisao) e externas (referentes a cadeia de suprimentos), através de tecnologias que
promovam a interacao entre processos fisicos, equipamentos, pessoas e sistemas.

Os sistemas ciberfisicos sdo vistos como pecas fundamentais para a concepcao de
fabricas inteligentes, ou seja, fabricas que gerenciam seus recursos de forma otimizada,
sustentdvel e eficiente, baseada na aplicacdo de elementos tecnoldgicos com alto nivel de
automacao de processos.

Esse trabalho, procurou apresentar uma breve contextualizacdo em torno do tema,
retratando a evolucdo do cendrio industrial, a organizacdo e os niveis de gerenciamento.
Em seguida, abordou a integracdo de sistemas na manufatura, identificando algumas das
abordagens, arquiteturas e tecnologias utilizadas nesse sentido.

No capitulo 2, foram apresentados os conceitos associados a sistemas ciberfisicos,
0s quais promovem a integracdo entre a computacdo e os processos fisicos, através de
tecnologias de comunicacdo, controle e computagdo. O trabalho também abordou no
capitulo 3 a aplicagao do CPS no contexto da Industria 4.0.

Foram analisados os trabalhos relacionados, com diferentes abordagens, perspecti-
vas e tecnologias empregados no mesmo sentido: promover a integragdo do ambiente de
manufatura. Alguns desses trabalhos, apresentaram em seu escopo descricdes de arquite-
turas para sistemas ciberfisicos. Essas arquiteturas foram analisadas, servindo como base
tedrica para a elaboracdo da proposta.

No capitulo 4 foi proposta uma arquitetura para o desenvolvimento de um sistema
ciberfisico de producdo, através do qual, os niveis de gerenciamento industrial podem ser
integrados, melhorando a intera¢cao humano-méquina e a gestdao dos recursos da planta.

A arquitetura foi estruturada em cinco camadas: camada humana, de interfaces
humano-computador, de aplicacdo, cibernética e fisica. O foco do trabalho foi direci-
onado para a camada cibernética, que é a camada que diferencia os sistemas ciberfisicos

do atual estado da arte dos sistemas de automacao e gerenciamento industrial.
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A proposta desenvolvida para a camada cibernética, envolve um método para a con-
cepcdo do modelo ciberfisico, ou modelo virtual da fébrica, assim como a construcao de
um sistema mediador (middleware), capaz de relacionar os elementos do mundo real com

o modelo virtual.

Também foram descritos alguns dos componentes necessdrios para o desenvolvimento
do sistema integrador (middleware), que apresenta uma arquitetura modular e diversos
componentes. Esses modulos e componentes do middleware atuam na implementagao
de conceitos importantes para a concep¢ao do sistema ciberfisico de producdo, como a

comunicacao, virtualizacdo, inteligéncia e sensibilidade ao contexto.

O CPPS proposto buscou promover a integracao e a colaboracdo entre os recursos dis-
poniveis na planta, orquestrando a realizacdo das operagdes da produgdo. Dessa forma,
foram descritas algumas estratégias para a integracao dos sistemas e dispositivos utiliza-

dos nos diferentes niveis de gestdo do ambiente industrial.

O capitulo 5 apresentou a aplicacdo do modelo proposto em dois estudos de casos
reais, no ambito de dois projetos de pesquisa. O modelo CPPS proposto no capitulo 4 teve
suas camadas efetivamente implementadas no Middleware, de modo a promover a efetiva
integracdo horizontal e vertical em cendrios industriais. Tecnologias de interagdo, acesso,

tratamento e tomada de decisdo foram estudadas e utilizadas no middleware proposto.

O middleware CPPS desenvolvido foi aplicado na integracdo vertical de diferentes
elementos presentes em uma planta industrial no projeto FINEP 3DCS em parceria com a
empresa Altus SA. Este estudo envolveu a integracdo de diferentes sensores e atuadores,
o sistema SCADA, banco de dados, interfaces multimodais com realidade aumentada € a

realizacdo de atividades de supervisdo, manutencdo e operacao.

O segundo estudo foi realizado junto ao projeto I2MS2C no programa BRAGECRIM.
O estudo envolveu a integracdo de sistemas inteligentes de manutencdo com o middleware
CPPS. O IMS monitora a saide dos equipamentos e fornece uma previsao de demanda de
pecas de reposi¢ao. Na sequéncia o middleware utilizou essa informagdo para otimizar as

operacoes logisticas, antecipando a aquisi¢do e o planejamento da manutencao.

O trabalho nao cobre todos os aspectos pertinentes ao tema, dada a natureza multi-
disciplinar que reside na concepg¢ao desse tipo de aplicagdo. Contudo, busca a promog¢ao
de uma visdo geral, e baseado nos trabalhos analisados, retne os elementos que podem

colaborar para o desenvolvimento do CPPS.

Atualmente, o trabalho de pesquisa relacionado a aplicacdes CPS na manufatura tem
ganhado muita expressdo, tendo em vista os grandes beneficios que a gestdo efetiva dos

recursos de producdo representam.

O cendrio projetado para o futuro da inddstria € muito promissor, € assim como ocor-
reu nas revolucdes anteriores, carrega uma grande onda de transformacdes de grande im-

pacto na economia e sociedade.
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6.1 Trabalhos Futuros

A arquitetura proposta trata varios aspectos que podem ser desenvolvidos em traba-
lhos futuros. O foco desse trabalho foi direcionado mais especificamente para a camada
ciberfisica, no entanto, todas as demais camadas podem ser objeto de pesquisa e imple-
mentagoes.

Do ponto de vista tecnoldgico, a camada de interface humano-computador pode ex-
plorar aplicacOes baseadas em interfaces multimodais para interacdo homem maquina e
para a aquisi¢ao de conhecimento especialista humano sobre o processo. A interacao hu-
mana é um dos pontos cruciais para o desenvolvimento do CPPS, uma vez que ele € tido
como o recurso integrador e essencial para o sistema.

A camada de aplicag@o atua também no sentido de promover a integracao de sistemas
visando o reaproveitamento de funcionalidades para a cooperagdo entre os elementos do
CPPS. O paradigma de orientacdo a servigos € recente, € contribui significativamente
nesse mesmo sentido, possibilitando que as aplicagdes passem a interagir compartilhando
informagdes e funcionalidades.

Ainda na camada de aplicacdo, podem ser implementados estudos de casos baseados
na integracao de sistemas utilizados no gerenciamento industrial, como os sistemas ERP,
CMMS, MES, SCADA, etc.

A camada cibernética possui diversos aspectos a serem aprofundados, como a ques-
tdo do sincronismo temporal, a representacio, o controle de processos, a integracdo de
documentos (como modelos tridimensionais, manuais, modelos matematicos, maquinas
de estados, entre outros) etc. A implementacdo do middleware CPPS em uma lingua-
gem computacional e o desenvolvimento de interfaces para a realizagdo do processo de
modelagem CPPS também sao atividades relevantes para complementar essa pesquisa.

Trabalhos no sentido de desenvolver as ontologias dos dominios relacionados (domi-
nio fisico, humano, produgdo e virtual) também devem ser discutidos futuramente. Essas
ontologias sdo importantes para a constru¢ao do modelo semantico, refletindo significati-
vamente a melhoria do modelo ciberfisico.

Estudos visando a integracdo de outras ontologias, de dominios relacionados, como
a manutencao, a cadeia de suprimentos, processos produtivos, controle de qualidade, etc
também sdo questdes a serem investigadas.

De modo geral, entre os elementos relacionadas que podem ser explorados com maior

profundidade, ou em implementacdes podemos destacar:

Integracdo de Aplicagdes

* Aquisic¢ao do Contexto

Interfaces Avancadas (Realidade Virtual e Aumentada)

* Interfaces para Dispositivos Mdveis
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Mineracao de Dados e Big Data
Protocolos de Redes Industriais e IoT
Seguranca Ciberfisica

Ontologias

Representagdo Virtual

Integragdao Semantica de Dados

Algoritmos (para deteccdo de eventos, processamento de sinais, reconhecimento de

padrdes de falhas, geracdo de dados histéricos, etc).
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